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НЕКАОТВОРЕНАПИТАЊАПРИМЕНЕ
КОНВЕНЦИЈЕСАВЕТАЕВРОПЕ 
ОВИСОКОТЕХНОЛОШКОМ

КРИМИНАЛУ

 Сажетак
При бли жа ва ње Ср би је Европ ској уни ји прет по ста вља и ње-

но ин те гри са ње у је дин стве ни кон цепт бор бе про тив ви со ко-тех-
но ло шког кри ми на ла. Плат фор ма за за јед нич ко де ло ва ње на овом 
пла ну фор му ли са ла је Кон вен ци ја Са ве та Евро пе о сај бер кри ми-
на лу. Ову Кон вен ци ју до сад је пот пи са ла 41 чла ни ца Са ве та Евро-
пе и 5 др жа ва из ван Евро пе. Ме ђу тим, тек не што ви ше од по ло-
ви не пот пи сни ца спро ве ло је по сту пак ра ти фи ка ци је. По ка за ло се 
да су не ка пи та ња и да ље оста ла спор на да би јед но став но мо гла 
би ти пре то че на у на ци о нал не за ко не нај ве ћег бро ја др жа ва. Тим 
пи та њи ма и раз ло зи ма за сто ја у про це су ра ти фи ка ци је Кон вен ци је 
по све ћен је овај рад, уз за кљу чак да је, упр кос од ре ђе них ре зер ви, 
нео п ход но да се на гло бал ном пла ну об ли ку је плат фор ма за за јед-
нич ки рад на пре вен ци ји, су зби ја њу и ка жња ва њу сај бер кри ми-
на ла. 
Кључ не ре чи: Кон вен ци ја о сај бер кри ми на лу; ви со ко-тех но ло шки кри-

ми нал; за шти та по да та ка о лич но сти, Мре жа 24/7; На ци о-
нал ни цен тар за ра чу нар ску без бед ност (НЦРБ);

ЗАБРИЊАВАЈУЋИПОРАСТ 
ВИРТУЕЛНИХФОРМИКРИМИНАЛА

Зло у по тре ба ра чу на ра по ста ла је јед на од ма сов них нус-по ја-
ва са вре ме не ци ви ли за ци је. Па ра докс је те а тра лан. Што је свет ин-
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те гри са ни ји, то су ри зи ци од ви со ко-тех но ло шког кри ми на ла рас-
про стра ње ни ји. Чо ве чан ство је за ко ра чи ло у вир ту ел ни про стор 
елек трон ских пул са ци ја, у ко ме се об ли ку ју ди ги тал ни про из во ди 
не ма те ри јал не при ро де, ко му ни ци ра пла не тар но, по слу је гло бал но 
и ин фор ми ше тре нут но, ми мо свих гра ни ца, вре мен ског или про-
стор ног и је зич ког, па и дру гих огра ни че ња. То је на јед ној стра ни 
под ста кло нај сме ли ја на уч на ма шта ња а на дру гој про бу ди ло мно-
ге не га тив не по ри ве и ни ске стра сти.

Уз то, пе ри од удво стру ча ва ња свет ске ком пју тер ске мре же 
са пр во бит них 20 го ди на (за пе ри од 1970 до 1990) , сма њио се на 
10 (пе ри од 1990-2000. го ди не), а по том на са мо 5,2 го ди не (пе ри-
од 2000-2006). Тем по кри ми на ли за ци јекиберпросторa1) је мно го 
бр жи, због че га се број кри ми нал них де ла уве ћа ва ге о ме триј ском 
про гре си јом.

Ра чу нар, тај си но ним тех но ло шког про гре са, по сте пе но се 
пре тва ра у сред ство по ве ћа не ра њи во сти мо дер них дру шта ва. Ди-
ги тал ним пу тем ла ко се мо же угро зи ти до бро бит сва ке др жа ве, без 
об зи ра на ве ли чи ну, вој ну моћ, по ли тич ки ути цај и еко ном ску сна-
гу. У ме ри у ко јој се бр зи на елек трон ске ко му ни ка ци је, про стор-
на уда ље ност из ме ђу су бје ка та оп ште ња и об у хват ност Ин тер нет 
мре же уве ћа ва ју, у тој ме ри ра сту и ри зи ци од вир ту ел них фор ми 
кри ми на ла, чи је ма те ри јал не по сле ди це у по је ди ним др жа ва ма већ 
над ма шу ју оста ле вр сте кри ми на ла. 

Још 2004. го ди ни вла сти САД су упо зо ри ле да је „при ход“ од 
сајбер кри ми на ла у тој зе мљи пр ви пут пре ма шио го ди шњи при ход 
од про да је дро ге, ко ји се про це њу је на око 300 ми ли јар ди до ла-
ра2). Због то га су САД за о штри ле ка зне ну по ли ти ку у овој обла сти. 
У то ку фи скал не 2007. го ди не (март 2007- март 2008) у САД је 
под не то 2.470 кри вич них при ја ва про тив сајберкри ми на ла ца. Чак 
95,39 од сто оп ту же них је осу ђе но на раз ли чи те ка зне. Нај ве ћа ка-
зна из ре че на је за on-line пре ва ру јед не фи нан сиј ске ин сти ту ци је и 
из но си ла је 9 го ди на за тво ра3). За кра ђу иден ти те та пре ко ин тер не-

1) Из разкибер, на ен гле ском сајбер (cyber), во ди по ре кло од грч ке ре чи Κυβερνήτης (ла-
ти нич ним пи смом: kyber nē tēs), а озна ча ва осо бу ко ја упра вља, кор ми ла ри или пред-
во ди. Од те ре чи, пи сац на уч но-фан та стич них ро ма на WilliamGibsont је 1982. године 
сачинио кованицу киберпростор(cyberspace) да би описао итерактивни глобални домен 
у коме се одвија дејства посебних уређаја који преносе елекормагнетну енергију у сврху 
одвијања комуникација и у сврху контроле. Савремени смисао овом појму дао је пионир 
кибернетике, стручњак за област електронике Norbert Wiener, који је оформио посебну 
научну дисциплин-кибернетику.

2) Valerie McNiven, U.S. Department of the Treasury (Riad, 28. Nov 2005)

3) US v. Simbaqueba, Southern District of Florida, Department of Justice Release, avgust 5, 
2008, доступно на сајту www.usdoj.gov
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та нај ве ћа из ре че на ка зна је 66 ме се ци за тво ра4), док је по осно ву 
за гу ши ва ња spam по ру ка ма нај ве ћа за твор ска ка зна из но си ла 47 
ме се ци5) итд.

На Првојсветскојконференцијиосајбер-криминалу, ко ја је 
у ја ну а ру 2009. го ди не одр жа на у Њу јор ку, уз при су ство пре ко 400 
уче сни ка из 37 зе ма ља, упо зо ре но је да су не са мо со фи сти ци ра-
ност већ и „по сло вич ност“ сајбер кри ми на ла ца у по ра сту. „Пред-
у зет нич ка сло бо да“ кри ми на ла ца иде чак до тле да ко ри сте on-line 
фо ру ме за огла ша ва ње не ле гал них про из во да, ку по ви ну и про да ју 
ком пју тер ских ви ру са, тр го ви ну укра де ним иден ти те том и дру ге 
за бра ње не рад ње, све у ци љу сти ца ња про фи та.6) 

Услед ра ста кон ку рен ци је у пр ља вим по сло ви ма, знат но су 
по јеф ти ни ле „услу ге“ пре вар ног ка рак те ра. За око 30 до ла ра би ло 
где у све ту мо же се ку пи ти блан ко кре дит на кар ти ца, за јед но са 
хо ло грам ским за штит ним озна ка ма, ко је ина че ко ри сте овла шће не 
ком па ни је за из да ва ње кре дит них кар ти ца. Ве шти кри ми нал ци на 
исти на чин мо гу при ба ви ти опре му за ко ди ра ње, ко јом на блан ко 
кар ти цу мо гу уне ти ком пју тер ски укра де ни иден ти тет не ке осо бе. 
По врх то га, они мо гу ку пи ти софт вер, ко ји ће на при сти гли упит са 
ме ста че ки ра ња кар ти це од го во ри ти да је та ко „кло ни ра ни” ку пац 
кре дит но спо со бан.7) 

РЕГУЛАТИВАУСРБИЈИ

Про це њу је се да Ср би ја око осет но за о ста је у раз во ју ин фор-
ма тич ког дру штва у од но су на Евро пу.8) То има сво ју до бре стра ну, 
јер су ха ке ри ду го за о би ла зи ли Ср би ју. Ме ђу тим, три окол но сти 
до ма ћи ин фор ма тич ки про стор са да чи не по себ но ра њи вим: (1) 
уве ден је бр зи при ступ Ин тер не ту, (2) ве ћи ном се ко ри сте ра чу на-
ри ни ског ни воа за шти те а (3) сте пен зна ња у овој обла сти је ра ван 
ма сов ној не пи сме но сти.

4) USv.Brown, Disrict of Arizona, Department of Justice Release, Avgust 5, 2008, (www.usdoj.
gov)

5) US v. Soloway, Western District of Washington, Department of Justice Release, Avgust 5, 
2008, (www.usdoj.gov)

6) ShawnHenry, Head of FBI Cyber Division, address to the Conference at Fordham University 
in New York City, January 14, 2009.

7) Ибид.

8) Митровић, Ђорђе: „Могућности и проблеми будућег развоја иформатичког друштва у 
Србији у процесу придруживања ЕУ“,Eкономскетеме, Ниш, 2007, вол. 45, бр. 3, стр. 
164-165.
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Ср би ја је по себ но атрак тив на за ком пју тер ску пи ра те ри ју 
свих вр ста. По чев од то га да се на ули ци и да ље за све га сто ди на ра 
мо гу ку пи ти нај но ви ји филм или ви део-игре чи ја је из ра да ко шта ла 
пар ми ли о на до ла ра, до то га да се зло у по тре бом бан кар ских кар ти-
ца и ра чу на мо же елек трон ским пу тем до ћи до за ма шних нов ча них 
су ма или вред них ма те ри јал них до ба ра, на ро чи то ако се те кар ти це 
ко ри сте у дру гим зе мља ма. Са ши ре њем ин тер не та и по ве ћа њем 
бро ја ра чу на ра Ср би ја ће све ви ше по ста ја ти и ме та сајбер де ли-
кве на та, нај ра зли чи ти јих ам би ци ја и на ме ра.

Ин сти ту ци је си сте ма у Ср би ји су на са мом по чет ку про це са 
оспо со бља ва ња за су прот ста вља ње раз ли чи тим ви до ви ма сајбер 
кри ми на ла и за от кри ва ње по је ди на ца или гру па ко ји су њи хо вих 
глав ни но си о ци. У про ле ће 2007. го ди не при Окружном јавном
тужилаштву у Бе о гра ду је осно ва но по себ но Одељењезаборбу
против високотехнолошког криминала (у за ко ну озна че но још и 
као По себ но ту жи ла штво). Исто вре ме но, име но ван је пр ви спе ци-
јал ни ту жи лац за ову област, у ран гу за ме ни ка јав ног ту жи о ца. Па-
ра лел но са тим, у Окру жном су ду фор ми ра но је и по себ но суд ско 
ве ће, Већезапоступањеукривичнимделимависоко-технолошког
криминала.. По сле ре кон струк ци је пра во суд не мре же у Ср би ји, од 
пр вог ја ну а ра 2010. го ди не, Ви ше ту жи ла штво је по ста ло онај ор-
ган ко ји је над ле жан за по кре та ње ис тра ге про тив сај бер кри ми на-
ла ца, а Ви ши суд је по стао она суд ска ин стан ца, чи је Оде ље ње (а 
не ви ше Ве ће) пре су ђу је по чи ни о ци ма кри вич них де ла из обла сти 
ви со ко тех но ло шког кри ми на ла.9) Ме ђу тим, број ту жи ла ца спе ци ја-
ли зо ва них за бор бу про тив ви со ко тех но ло шког кри ми на ла је пре-
по ло вљен – са че ти ри на два. Оваj по да так убр зо је пао у очи струч-
ној јав но сти ко ја је на то кри тич ки реaговала.

Ми ни стар ство уну тра шњих по сло ва је у окви ру Слу жбе за 
бор бу про тив ор га ни зо ва ног кри ми на ла фор ми ра ла Одсек за су-
збијањекомпјутерскогкриминала. Ме ђу тим, пре ма сло ву за ко на, 
у ту свр ху тре ба ло је фор ми ра ти по себ ну слу жбу, а не са мо од сек. 
Ово оде ље ње за сад је ди но по сто ји у Бе о гра ду, а у дру гим гра до ви-
ма на по ли циј ским по сло ви ма у ве зи сај бер кри ми на ла нај че шће 
ра ди са мо по јед на осо ба. На ше је ми шље ње да ће у бу дућ но сти 
би ти по треб но да се у МУП-у Ср би је чак фор ми ра по себ на упра ва 
за су зби ја ње ви со ко-тех но ло шког кри ми на ла, јед на ко као што је 
по раст дру гих при род них и дру штве них ри зи ка на мет нуо по тре бу 
фор ми ра ња по себ не Упра ве за ван ред не си ту а ци је.

9) “Закон о измени и допуни закона о организованости државних органа за борбу против 
високотехнолошког криминала“, Службени гласник Републике Србије, бр. 104/2009, 
чланови 3-9.
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Што се ти че оспо со бље но сти за ве шта че ње ин фор ма ци о них 
спо ро ва, до сад су тек три осо бе до би ла ли цен цу стал ног суд ског 
ве шта ка за ову вр сту спoрова. Исти на, по сто ји на де се ти не екс пер-
та за ову област, али не до ста је им ли цен ца Ми ни стар ства. Ко нач-
но, Вла да Ср би је је пре три го ди не усво ји ла Стратегијуразвоја
информационогдруштва и пот пи са ла Агендузаразвојинформа-
ционогдруштвауЈугоисточнојЕвропи за пе ри од од 2007. до 2012. 
го ди не али се у њи хо вој им пле мен та ци ји ни је да ле ко од ма кло.

Не из не на ђу је отуд што је у Ср би ји 2007. го ди не због ви со ко-
тех но ло шког кри ми на ла про це су и ра но тек 103 ли ца, а по диг ну то 
је 11 оп ту жни ца (из ве шта ји за 2008. и 2009. још ни су об ја вље ни, 
на по ме на Д.В.). Од укуп ног бро ја пред мет, а 85 се од но си ло на 
де ла про тив ин те лек ту ал не сво ји не, се дам про тив без бед но сти ра-
чу нар ских по да та ка и 10 про тив имо ви не10). Од по чет ка 2008. го ди-
не до по чет ка 2010. го ди не за кри вич на де ла про тив ра чу на ра или 
њи хо вим ко ри шће њем у Ср би ји је пра во сна жно осу ђе но 129 ли ца, 
ко ји ма је од у зе та про тив за ко ни то сте че на ко рист од 1.100 000 ди-
на ра и 80 ра чу на ра11). 

Ви со ко тех но ло шки кри ми нал у Ср би ји за сад се нај че шће 
ма ни фе сту је у фор ми пи ра те ри је. Иза ње га сто је ор га ни зо ва не, 
или по лу ор га ни зо ва не гру пе, ко је пу тем Ин тер не та, ко ри шће њем 
са те лит ских, ка блов ских, или бе жич них бр зих ве за до ла зе у по сед 
фил мо ва, му зи ке и про гра ма. Уз по моћ моћ них и бр зих ра чу на-
ра сајбер кри ми нал ци ове елек трон ске про из во де ко пи ра ју а за тим 
пре ко улич не мре же пре про да ва ца ди стри бу и ра ју ши ром Ср би ју. 

У окви ру про це са при бли жа ва ња Европ ској уни ји, На род на 
Скуп шти на Ре пу бли ке Ср би је је већ усво ји ла низ зна чај них за ко на. 
Ме ђу пр ви ма су до не ти су Законоелектронскомпотпису12), но ви
КривичнизаконикСрбије13), Законоорганизацијиинадлежности
државних органа за борбу против високотехнолошког кримина-
ла14) и Законопутнимисправама15) са би о ме триј ским подацимa, 
као и чи тав сет за ко на из обла сти пра во су ђа (укуп но се дам)16). 
Кра јем 2008. и по чет ком 2009. го ди не до не ти су Законозаштити

10)  ГодишњиизвештајОкружногсудауБеоградуза2007годину, www.okruznisudbg.org.yu

11) http://www.beograd.vtk.jt.rs/index.php?option=com_content&view=article&catid=34:naslov
na&id=53:tuzilastvo-za-borbu-protiv-visokotehnoloskog-kriminala&Itemid=53&lang=yu

12)  СлужбенигласникРепубликеСрбије,бр. 135/2004.

13)  СлужбенигласникРепубликеСрбије, бр. 85/2005.

14)  СлужбенигласникРепубликеСрбије, бр. 61/2005.

15)  СлужбенигласникРепубликеСрбије, бр. 90/2007.

16)  СлужбенигласникРепубликеСрбије, бр. 116/2008.



СПМброј2/2010,годинаXVII,свеска28. стр.233-250.

238

податакао личности17), Законоодузимањуимовинепроистекле
из кривичнихдела,18)Закономеђународнојправнојпомоћиукри-
вичним стварима,19). Закон о електронскојтрговини20) и Закон о
ауторскимисроднимправима21).

Нај ви ше не до у ми ца би ло је око За ко на о за шти ти по да та ка о 
лич но сти. Упр кос озбиљ них за мер ки, За кон је усво јен кра јем 2008. 
го ди не, а сту пио је на сна гу 1. ја ну а ра 2009. го ди не. Не ка од усво-
је них ре ше ња и да нас су пред мет рас пра ве и кри ти ке, тим пре што 
још ни су до не та сва под за кон ска ак та за ње го во спро во ђе ње. Нај-
ве ћи про блем је то што још ни је ус по ста вљен објек ти ван и по у здан 
ме ха ни зам за над зор над при ме ном стан дар да ко ји су про пи са ни 
за ко ном.

У ве ћи ни бив ших ју го сло вен ских ре пу бли ка у про се ку око 
два де се так љу ди се про фе си о нал но ба ви над зо ром у овој обла сти, 
не за ви сно да ли у окви ру аген ци ја или по себ них управ них слу-
жби. У Ср би ји је та оба ве за пре ба че на на ин сти ту ци ју По ве ре ни-
ка за ин фор ма ци је. Прак тич но, иста слу жба ко ја тре ба да над зи ре 
и обез бе ђу је сло бо дан при сту па гра ђа на ин фор ма ци ја ма од јав ног 
зна ча ја, са да је за ду же на да спро во ди над зор над спро во ђе њем 
нор ми из За ко на о за шти ти по да та ка о лич но сти. То се на не ки 
на чин чи ни не мо гу ћом ми си јом, па не из не на ђу је што до сад ни 
јед на осо ба зва нич но ни је за ду же на за по сло ве над зо ра. По све му 
су де ћи, над зор ће се све сти на им про ви за ци ју, а о раз во ју све сти, 
кул ту ре и еду ко ва њу ка дро ва за по сло ве над зо ра очи глед но још се 
не раз ми шља22) 

Ви ше је при ме ра ко ји по ка зу ју да се лич ним по да ци ма гра-
ђа на у Ср би ји да нас по не где про из вољ но ба ра та, не за ви сно од до-
но ше ња За ко на. Је дан днев ни лист је у ви ше на вра та об ја вљи вао 
спи ско ве гра ђа на са њи хо вим ма тич ним бро јем. Не ким ме ди ји ма 
су до ста вље ни ма тич ни бро је ви су ди ја по је ди них су до ва. Где год 
да гра ђа нин кре не сви управ ни ор га ни увек из но ва тра же ко пи-
ју лич них до ку мен та, од лич не кар те, па со ша, во зач ке до зво ле и 
слич но, не за ви сно од то га што је тра же ње ових по да та ка за ко ном 
огра ни че но. 

17)  СлужбенигласникРепубликеСрбије, бр. 97/2008.

18)  СлужбенигласникРепубликеСрбије, бр. 97/2008. 

19)  СлужбенигласникРепубликеСрбије, бр. 20/2009.

20)  СлужбенигласникРепубликеСрбије, бр. 41/2009.

21)  СлужбенигласникРепубликеСрбије, бр. 104/2009.

22) Родољуб Шабић: «Крадљивци личних података», Данас, дневни лист, Београд, 
21.06.2009.
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Да би ста ла на пут то ме, Сло ве ни ја је сре ди ном 2008. го ди не 
за бра ни ла да се од гра ђа на тра жи да до ста вља ју ко пи је лич них до-
ку ме на та, осим ако се они из ри чи то с тим сло же. Ујед но, за бра ни-
ла је ске ни ра ње и чу ва ње лич них до ку ме на та гра ђа на. Хр ват ска је 
од ја ну а ра 2009. го ди не уве ла но ви иден ти фи ка ци о ни број гра ђа на 
ко ји не са др жи лич не по дат ке укљу че не у оп ште по зна ти ЈМБГ (је-
дин стве ни ма тич ни број гра ђа на). 

Ср би ја ни јед но од ових ре ше ња ко је тре ба да пред у пре ди 
ри зик од зло у по тре бе лич них по да та ка ни је нор ми ра ла. Мо гућ но-
сти за кра ђу елек трон ски за бе ле же ног иден ти те та гра ђа на у осно-
ви ни су за пре че не, јер су ти по да ци ста ци о ни ра ни на ра зним ме-
сти ма, у раз ли чи тим уста но ва ма и на број ним зна ним и не зна ним 
фај ло ви ма. Зло у по тре бе лич ног иден ти те та у фи нан сиј ске свр хе 
мо гу има ти те шке ма те ри јал не по сле ди це, али и дру ги об ли ци 
ште та ни су за пот це њи ва ње, као на при мер по вре да угле да, по вре-
ђи ва ње емо ци ја, на ру ша ва ње по ро дич ног жи во та, угро жа ва ње ин-
ти ме, иза зи ва ње јав ног оди ју ма про тив не ких осо ба и слич но. Без 
ус по ста вља ња не за ви сних др жав них ор га на или аген ци је ко ја ће 
се про фе си о нал но и ауто ном но ба ви ти овим осе тљи вим пи та њи-
ма над зо ра и кон тро ле, без до пу не пра ви ла о ја сном по сту па њу 
са лич ним по да ци ма гра ђа на, без пре ци зни јег огра ни ча ва ња пра ва 
по је ди на ца и слу жби да при сту па ју ту ђим по да ци ма из ла зак на пут 
европ ских стан дар да у ин фор ма ци о ној сфе ри не ће би ти та ко брз.

Нај зна чај ни ји про це ду рал ни по мак на ма пи пу та ка бе лој 
шен ген ској ли сти пред ста вља ло је ра ти фи ко ва ње три кон вен ци је 
Са ве та Евро пе -Конвенцијесузбијањувисoкотехнолошкогкрими-
нала, као и про то ко ла уз ову кон вен ци ју, Конвенцијеоспречавању
тероризма и Конвенцијеоборбипротивтрговинељудима23). 

Усва ја њем го ре на ве де них за ко на Ср би ја се при кљу чи ла кру-
гу др жа ва ко је ефек тив но рас по ла жу основ ним прав ним ин стру-
мен ти ма, за кон ском ре гу ла тив ном, др жав ним ин сти ту ци ја ма и 
струч ним ти мо ви ма за су прот ста вља ње ви со ко тех но ло шком кри-
ми на лу. Ње ни ка па ци те ти за бор бу про тив ра чу нар ског кри ми на ла 
са да мо гу ста вље ни у функ ци ју за јед нич ког ан га жо ва ња др жа ва 
пот пи сни ца Кон вен ци је, ко је чи не тре ћи ну чла ни ца УН. 

Сма тра мо ипак да ће вре ме по ка за ти нео п ход ност до но ше-
ња по себ ног за ко на о су зби ја њу ви со ко-тех но ло шког кри ми на ла. 
С об зи ром на раз ме ре по ра ста ове вр сте кри ми на ла све ту и пер-
спек ти ву укљу чи ва ња Ср би је у раз ли чи те фор ме ре ги о нал них 
ин те гра ци ја, ре ал но је за кљу чи ти да ће се од ред бе Гла ве XXVII 

23)  СлужбенигласникРепубликеСрбије, бр. 19/2009.
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Кри вич ног за ко ни ка Ср би је уско ро по ка за ти не до вољ ним да за-
хва те сва пи та ња, про бле ме, дру штве не ак тив но сти, др жав ну по-
ли ти ку и ин сти ту ци о нал но де ло ва ње про тив ви со ко-тех но ло шког 
кри ми на ла. Ко ор ди на ци ја де ло ва ња свих ин сти ту ци ја си сте ма као 
и ко ор ди на ци ја ме ђу на род не са рад ње са су сед ним др жа ва и ње но 
про ши ри ва ње пре ма свим др жа ва ма Ју го и сточ не Евро пе и они ма 
ко је сле де дух европ ског за јед ни штва за цр тан у про јек ти ма Са ве та 
Евро пе тим ви ше ће зах те ва ти да ле ко ве ћи сте пен ин сти ту ци о нал-
не и нор ма тив не оспо со бље но сти Ср би је за за јед нич ко де ло ва ње и 
на пла ну су зби ја ња сај бер кри ми на ла. 

НЕДОУМИЦЕКОЈЕПРАТЕ 
КОНВЕНЦИЈУОСАЈБЕРКРИМИНАЛУ

Пре не го што је ра ти фи ко ва на, већ по ме ну та КонвенцијеСа-
ветаЕвропеоборбипротивкомпјутерскогкриминала24) из 2001. 
го ди не (сту пи ла на сна гу 2004. го ди не) пу не три го ди не је у Ср би ји 
има ла ста тус за ко на у при пре ми. Она је бр зо уве де на у скуп штин-
ску про це ду ру, али се ту пре ду го за др жа ла. Ве ли ки део струч не 
јав но сти сма тра да Конвенцијапред ста вља вр ху нац до са да шњих 
ме ђу на род них на по ра да се за јед нич ким сна га ма ста не на пут сај-
бер-кри ми на лу. Она је де фи ни са ла се дам но вих кри вич них де ла 
и зна чај но до при не ла ус по ста вља њу за јед нич ке ка зне не по ли ти ке, 
као и усва ја њу ни за на ци о нал них про пи са (ма те ри јал ног и про це-
ду рал ног ка рак те ра) и под сти ца њу ме ђу на род не са рад ње у овој 
обла сти. 

Ме ђу тим, упр кос ве ли ким по чет ним на да ма, ен ту зи ја зам 
за ње ним спро во ђе њем је до не кле опао. Не ке од ред бе Конвенције 
учи ни ле су се упит ним и оним др жа ва ма ко је су је ме ђу пр ви ма 
пот пи са ле, али је још ни су ра ти фи ко ва ле. Пре ма зва нич ним по да-
ци ма, од укуп но 46 др жа ва чла ни ца СаветаЕвропе, Конвенцију је 
до са да пот пи са ла 41 др жа ва, и још пет др жа ва из ван Евро пе (Ка-
на да, Ја пан, Ју жна Афри ка и САД). Ме ђу тим, по сту пак ра ти фи ка-
ци је до сад је до вр ши ло са мо 28 чла ни ца СаветаЕвропе. Из би ло 
ког угла гле да но, са ста но ви шта те ри то ри је, са ста но ви шта бро ја 
др жа ва и пре ма оби му свет ске по пу ла ци је, ово је нео че ки ва но ма-
ли број25). 

24) Конвенцијаосајберкриминалу, Будимпешта, 23. новембар 2001.

25) http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=1&DF=&CL= 
ENG (16.05.2010)
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Ме ђу 13 др жа ва ко је су пот пи са леКонвенцију али се ни су 
од лу чи ле да је ра ти фи ку ју су и та кве зна чај не др жа ве као што су 
Ве ли ка Бри та ни ја, Швед ска, Швај цар ска, Аустри ја, Бел ги ја, Грч ка, 
Шпа ни ја, Пољ ска итд. По ред то га, још пет др жа ва чла ни ца Са ве-
та Евро пе, до сре ди не мар та 2010. го ди не, уоп ште ни је пот пи са ло 
Кон вен ци ју, ни ти има на ме ру да то учи ни у до глед ној бу дућ но сти. 
Ме ђу њи ма су и та ко ути цај не и ве ли ке др жа ве као што су Ру си ја 
и Тур ска, али и три ми кро др жа ве: Сан Ма ри но, Мо на ко и Ан до-
ра. Ср би ја је кон вен ци ју пот пи са ла 7. апри ла 2005. го ди не, али је 
тре ба ло да про ђе го то во че ти ри пу не го ди не до ње не ра ти фи ка ци је 
(18. март 2009.). Од др жа ва ко је ни су чла ни це Са ве та Евро пе, је ди-
но су САД спро ве ле по сту пак ра ти фи ка ци је (кра јем 2007. го ди не), 
а Ка на да, Ја пан и Ју жна Афри ка то ни су учи ни ле. 

Не ко ли ко ре ше ња из Конвенције на и шло је на озбиљ но оспо-
ра ва ње. Кри ти ци је под врг нут пре све га део 2, у окви ру По гла вља 
II, ко ји се од но си на про це ду рал но пра во. Од ред бе Конвенције су 
та ко ела стич но фор му ли са не да омо гу ћа ва ју др жав ним ор га ни ма 
да у то ку ис тра жног по ступ ка при сту пе свим при ват ним по да ци ма 
ко ји су елек трон ски ускла ди ште ни, без да је гра ђа ни ма обез бе ђе на 
основ на за шти та од про из вољ ног ме ша ња у при ват ност, оси гу ра-
но да ти по да ци не ће би ти зло у по тре бље ни или бар да је стрикт но 
огра ни че на њи хо во ко ри шће ње26). 

Конвенција да ље до зво ља ва др жа ва ма да пре но се и ме ђу соб-
но раз ме њу ју по дат ке о свим ли ци ма ко ја су уве де на у би ло ка кву 
ка зне ну еви ден ци ју, а не са мо о ли ци ма ко ја су осум њи че на за уче-
шће у сај бер кри ми на лу. На тај на чин у то ку при ме не Конвенције
мо гло би се из и ћи из окви ра ком пју тер ског кри ми на ла, што ни је 
би ла ње на по чет на иде ја ни ти пред мет ње ног ре гу ли са ња. Због то-
га се струч на јав ност и бра ни о ци гра ђан ских пра ва у по је ди ним 
др жа ва ма су прот ста вља ју ње ној ра ти фи ка ци ји. 

Упра во је Ру си ја из ра зи ла нај ве ћу за бри ну тост у по гле ду мо-
гућ но сти да стра ни ис тра жни ор га ни сло бод но ула зе у ту ђи вир ту-
ел ни про стор и вр шља ју по по да ци ма у по тра зи за по тен ци јал ним 
или осум њи че ним пре кр ши о ци ма на ме ђу на род ном пла ну. Не кон-
тро ли са ни и сло бод ни упа ди ино стра них ис тра жи те ља у ту ђи ин-
фор ма ци о но-ко му ни ка ци о ни си стем за ауто ре у Ру си ји пред ста-
вља ли би вид угро жа ва ња на ци о нал не без бед но сти, тим пре што 
Кон вен ци ја ре ал но да је пра во стра ним ор га ни ма да у ре ал ном вре-
ме ну “ју ре” по чи ни о це елек трон ског кри ми на ла сву да по све ту без 

26)  Конвенцијаосајберкриминалу, Будимпешта, 23. новембар 2001, чланови 14-21.
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да о то ме прет ход но оба ве шта ва ју ло кал не ор га не вла сти или тра-
же њи хо ву са гла сност. 

Од ред бе Конвенције о екс тра ди ци ји та ко ђе су би ле по вод 
за но ве по ле ми ке. На и ме, ов де је пред ви ђе но да се екс тра ди ци јом 
мо гу об у хва ти ли и она ли ца чи је из ру че ње ни је екс пли цит но на-
ве де но у по себ ној, Европскојконвенцијиоекстрадицији из 1957. 
го ди не. На од ре ђе ни на чин, про ши ре не су и од ред бе Европскекон-
венцијеоузајамнојпомоћиукривичнимстваримаиз 1959. го ди не 
и До да ног про то ко ла уз ову Кон вен ци ју из 1978. го ди не.

С тим у ве зи ја ви ла се и ди ле ма да ли се ра ти фи ка ци јом 
Конвенцијеосајберкриминалу јед но став но мо гу про ме ни ти ра ни-
је ра ти фи ко ва ни ме ђу на род ни уго во ри или је по треб но из вр ши ти 
до пу ну тих за ко на, као и да ли су но ви про це сни по ступ ци ускла-
ђе ни са на ци о нал ним про пи си ма о кри вич ном по ступ ку. Исто та ко, 
отво ре но је и пи та ње су ко ба нор ми на ци о нал ног за ко но дав ства у 
по је ди ним др жа ва ма, а у прак си се по ка за ло и до не кле спор ним 
пи та ње ју рис дик ци је над ли ци ма из ви ше зе ма ља ко ја уче ству ју у 
је дин стве ном кри ми нал ном по ду хва ту. 

Опа ске се из но се и у по гле ду прав не ло ги ке и ге не рал ног 
при сту па на ко ји ма ко ји Конвенција по чи ва. У том сми слу за ме ра 
се да Конвенција не ува жа ва дру ге прав не кул ту ре и да не во ди до-
вољ но ра чу на о по сто ја њу струк ту рал не дис про пор ци ја у раз во ју 
ин фор ма ци о но-ко му ни ка ци о них си сте ма. Осим ма њег бро ја тех-
но ло шки раз ви је них зе ма ља по сто ји и убе дљи ва ве ћи на оних ко је 
су тех но ло шки не до вољ но раз ви је не, а Конвенција ни је ту чи ње ни-
цу узе ле у об зир. 

На тој ли ни ји при го во ре но је да је Конвенцијапи са на у окви-
ру Са ве та Евро пе, уз сна жан ути цај САД, Ка на де и Ја па на, због че-
га ви ше од сли ка ва њи хо ве ин те ре се, не го по тре бе ве ћи не оста лих 
зе ма ља а по себ но оних у раз во ју. Те ма ње ути цај не др жа ве има ју 
од ре ђе не ре зер ве пре ма Конвенцијико је ни су ис кљу чи во прав ног 
ка рак те ра, уто ли ко што је до жи вља ва ју и као по ли тич ки ин стру-
мент у ру ка ма вој но-по ли тич ки и тех но ло шки нај у ти цај ни јих др-
жа ва. 

Про стим угра ђи ва њем од ред би Конвенције у на ци о нал но за-
ко но дав ство тех но ло шки не раз ви је них др жа ва, а због не до вољ ног 
зна ња и нео бу че но сти, ве ли ки број ко ри сни ка ком пју те ра би, вр ло 
ла ко и не хо ти це пот пао под удар од ре ђе них ка зне них од ред би Кон-
вен ци је. Због не по зна ва ња про пи са и без да су они то га све сни, 
они би по ста ли тех но ло шки де ли квен ти, од но сно мо гли би ти за те-
че ни у вр ше њу кри ми нал них де ла. 
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Огром на ве ћи на ра чу на ра та мо је на ба вље на или скло пље-
на иле гал но, софт вер ски па ке ти су мул ти пли ко ва ни без до зво ле, 
ан ти ви рус ли цен це су кло ни ра не та ко да исту ши фру ко ри сти на 
сто ти не по је ди на ца и слич но. Дру ги на чин за на бав ку тих уре ђа-
ја, осим овог иле гал ног или не до вољ но ле гал ног нај че шће ни је ни 
по сто јао. Све то због ре стрик тив ног од но са вла сти, не по сто ја ња 
ре гу ла ти ве, од су ства мо ра ла у тр ци за про фи том по је ди них пред-
у зет ни ка и мул ти на ци о нал них ком па ни ја али и због ни за дру гих 
раз ло га.

У Ср би ји ни је во ђе на рас пра ва о мо гу ћим им пли ка ци ја ма и 
не до у ми ца ма око при ме не Кон вен ци је. Је ди но је у то ку по ле ми-
ке око но вих про пи са о лич ним ис пра ва ма, за сно ва ним на би о ме-
триј ским по да ци ма, би ло не сла га ња око оце не ри зи ка нео вла шће-
ног за ди ра ња у лич не по дат ке и опа сно сти да ти по да ци до спе ју у 
не же ље не ру ке. Ис кри ста ли са ла су се два опреч на ми шље ња. По 
јед ном, при ме на чи по ва на иден ти фи ка ци о ним до ку мен ти ма пред-
ста вља хва та ње ко ра ка са све том, а по дру гом, она пред ста вља Ор-
ве лов ску пре да ју ду ше и ра зу ма тех но ло шком ђа во лу. 

Исти на, ни зак ни во ин фор ма тич ко-ком пју тер ске по ве за-
но сти и опре мље но сти срп ског дру штва, а пре све га при вред них 
су бје ка та, још не омо гу ћа ва да се на до ма ћем те ре ну пре по зна ју 
про бле ми ко је при ме на Конвенције у од ре ђе ним сег мен ти ма мо же 
иза зва ти. Ти про бле ми објек тив но још ни су до спе ли у ви до круг ни 
ту жи ла штва, ни суд ства, а још ма ње по ли ци је, из про стог раз ло га 
што је и сте пен от кри ве но сти ви со ко-тех но ло шког кри ми на ла још 
да ле ко ис под оног у за пад ним др жа ва ма. Раз у ме се, прав на на у ка 
ће овим пи та њи ма по кло ни ти пот пу ни ју па жњу тек ка да у прак-
тич ној при ме ни бу ду на ста ле не до у ми це и ка да се по ја ви про блем 
ту ма че ња и ко ли зи је од ре ђе них про пи са.

ИНТЕГРАЛНОСУПРОТСТАВЉАЊЕ
САЈБЕРКРИМИНАЛУ

Тех но ло шки раз ви је не др жа ве пр ве су уочи ле зна чај ускла-
ђе ног и ор га ни зо ва ног де ло ва ња про тив ра чу нар ског кри ми на ла 
и са њим по ве за ним об ли ци ма на ру ша ва ња ин фор ма ци о но-ко му-
ни ка ци о не без бед но сти. Оне су још сре ди ном по след ње де це ни је 
про шлог ве ка осми сли ле ме ха ни зам стал ног де жур ства, ме ђу соб-
ног оба ве шта ва ња и син хро ни зов ног де ло ва ња, под на зи вом „Мре-
жа 24/7”. Тај ме ха ни зам је пр ви пут ус по ста вљен 1997. го ди не у 
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окви ру Гру пе осам (Г-8) нај ра зви је ни јих зе ма ља, да би 2001. го ди-
не би ла угра ђе на у Конвенцију о сајбер кри ми на лу. 

Мре жи су се при дру жи ле и не ке др жа ве ко је ни су чла ни це 
Са ве та Евро пе, као и по је ди не ко је су пот пи са ле али још ни су ра-
ти фи ко ва ле Конвенцију. На тај на чин мре жа је про ши ре на из ван 
окви ра др жа ва уго вор ни ца Конвенције, та ко да да нас об у хва та 55 
зе ма ља.

По ме ну ти ме ха ни зам стал ног де жур ства и ме ђу соб не по-
ве за но сти, омо гу ћа ва др жа ва ма ко је су га при хва ти ле да промпт-
но и син хро ни зо ва но ре а гу ју на по ку ша је на па да од стра не сај-
бер-кри ми на ла ца, да за мр зну њи хо ве елек трон ске по ру ке и дру ге 
ста ци о ни ра не по дат ке, и то у ре ал ном вре ме ну и ма те ри јал но 
пре по зна тљи вој фор ми. Бр зи на ре а го ва ња на упад је нај ва жни ја 
прет по став ка оне мо гу ћа ва ња „ин тру де ра” да укло не ди ги тал не 
оти ске сво јих кри ми нал них рад њи. Ис тра га у та квим усло ви ма 
тра је све га не ко ли ко са ти, уме сто не ко ли ко не де ља или ме се ци, а 
по сту пак про тив кри ми на ла ца по ста је тех нич ко-тех но ло шки до ка-
зив и про це ду рал но ком пле тан. 

Су шти на свих ових ме ђу на род них на по ра је да се сајбер кри-
ми нал ци ма да до зна ња да ће за сво је штет не рад ње сно си ти јед-
на ке кон се квен це на свим ме ри ди ја ни ма и да их ге о граф ска уда-
ље ност од ме ста из вр ше ња вир ту ел ног зло чи на не ће са чу ва ти од 
ма ча прав де. 

За Ср би ју ће по себ но би ти зна чај но да при ме ни члан 35 Кон-
вен ци је, ко ји на ла же да се фор ми ра по себ на слу жба, од но сно “да 
од ре ди ме сто за кон так те ко је ће би ти до ступ но 24 са та, свих 7 да-
на у не де љи, да би омо гу ћи ла мо мен тал ну по моћ у ис тра жне свр хе 
или за про це ду ре у ве зи кри вич них де ла ко ја се од но се на ком-
пју тер ске си сте ме и ком пју тер ске по дат ке, или ра ди при ку пља ња 
до ка за за кри вич на де ла у елек трон ском об ли ку”27). Због при ро де 
елек трoнског кри ми на ла, ње го во су зби ја ње и спре ча ва ње мо же би-
ти ефи ка сно са мо уко ли ко се од ви ја у ре ал ном вре ме ну, а не са 
не ко ли ко ме се ци или го ди на за ка шње ња, и под усло вом да др жа ве 
ме ђу соб но са ра ђу ју. 

У скла ду са пред ви ђе ним ме ха ни змом уз бу не, уко ли ко би 
се тра го ви, из вр ши лац, или би ло шта дру го у ве зи са јед ним кри-
вич ним де лом на ла зи ло на те ри то ри ји Ср би је, од го ва ра ју ћи ор ган 
стра не др жа ве имао би пра во да од мах по зо ве и за тра жи по сту па ње 
др жав них ор га на Ср би је. На ве де ни зах тев нео д ло жно би мо ра би-
ти из вр шен од стра не пот пи сни ка Конвенције, јер је то је ди ни на-

27) Конвенцијаосајберкриминалу, Поглавље 3, члан 35. 
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чин за спре ча ва ње ме ђу на род но ор га ни зо ва ног кри ми на ла и ње го-
во из ба вље ње од од го вор но сти пред на ци о нал ним за ко но дав ством. 

Пр ви ефек ти при ме не овог ме ха ни зма осе ти ће кри ми нал ци 
ко ји су се већ по ве за ли на ни воу Бал ка на. До сад је у Ср би ји ухва-
ће но де се так ма њих гру па, ко је су се ба ви ле кло ни ра њем бан кар-
ских плат них кар ти ца или њи хо вом кра ђом у јед ној, а ко ри шће њем 
у су сед ној зе мљи. Али то је са мо врх ле де ног бре га. Не са мо да 
по је ди на кри ми нал на де ла у овој обла сти ни је ла ко от кри ти због 
њи хо ве со фи сти ци ра но сти, већ се по не кад и са зна ња о „ус пе си ма“ 
кри ми на ла ца кри ју од јав но сти, на ро чи то ка да се ра ди о бан ка ма, 
да се не би до вео у сум њу кре ди би ли тет по је ди них еми те ра плат-
них, кре дит них и слич них кар ти ца. Све до 2003. го ди не та ква кри-
вич на де ла у до ма ћем за ко но дав ству уоп ште ни су ни по сто ја ла, па 
се за њих ни је мо гло ни од го ва ра ти.

У Ср би ји се на ви со ко тех но ло шки кри ми нал још гле да као 
на не што пе ри фер но. Ре пу блич ки за вод за ста ти сти ку је пр ва и је-
ди на ин сти ту ци ја ко ја је по чет ком 2009. го ди не спро ве ла ис тра жи-
ва ње у ве зи са ин фор ма ци о ном без бед но шћу. Дру гих ис тра жи ва ња 
ни је би ло, док се у све ту ре дов но спро во де ан ке те ано ним ног ка-
рак те ра о по ку ша ји ма упа да, пре ва ра, кра ђе, фал си фи ко ва ња по да-
тка и дру гих ра чу нар ских зло у по тре ба или на па да ме ђу до ма ћим 
пред у зе ћи ма. При вред на дру штва и пред у зет ни ци нај ве ћим де лом, 
осим ако из у зме мо ве ли ке си сте ме, бан ке и слич но, не ма ју струч-
но зна ње, од го ва ра ју ће слу жбе или на ви ку за јед нич ког де ло ва ња у 
су прот ста вља њу елек торн ским упа ди ма. Шта ви ше не ма ни од го-
ва ра ју ће ин сти ту ци је ре пу блич ког ка рак те ра пре ко ко јих се мо гу 
оба ве шта ва ти о про бле ми ма са ви со ко-тех но ло шким кри ми на лом 
и еду ко ва ти за ње го во спре ча ва ње. 

Уз Ма ке до ни ју, Бо сну и Хер це го ви ну и Ал ба ни ју, Ср би ја 
спа да у ма ло број не др жа ве у ре ги о ну ко ја још ни је фор ми ра ла та-
ко зва ни на ци о нал ни цен тар за ра чу нар ску без бед ност. Тај цен тар 
у ве ћи ни зе ма ља но си на зив ЦЕРТ (пре ма ен гле ској скра ће ни ци 
ComputerEmergencyResponseTeam28)), а ње гов је основ ни за да так 
да по сре ду је у ре ша ва њу ра чу нар ско без бед но сних ин ци де на та у 
ко ји ма уче ству је не ко прав но или фи зич ко ли це из од ре ђе не др жа-
ве, да при ку пља и ода ши ље са ве те у ве зи за шти те ра чу на ра, упу ћу-
је пре по ру ке, да је оба ве ште ња о нај при клад ни јим ала ти ма, обра зу-
је и ин фор ми ше ко ри сни ке, као и нај ши ру јав ност, о нео п ход но сти 
и на чи ну по бољ ша ња за шти те ра чу нар ских си сте ма и мре жа од 
ра зних зло у по тре ба, а пре све га од оних кри ми нал не при ро де. Чла-

28) У САД je oвај центар функционише под називом US- ComputerEmergencyReadiness
Team.
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но ви ЦЕРТ су ка ко ин ди ви ду ал ни та ко и ко лек тив ни ко ри сни ци 
ра чу на ра, а пре све га јав не уста но ве, по слов не асо ци ја ци је, при-
вред на дру штва, пред у зет ни ци и дру ги су бјек ти. 

У Ср би ји по слов ни свет не раз ми шља до вољ но о то ме да 
елек трон ски ста ци о ни ра не ин фор ма ци је, ди ги та ли зо ва не по слов не 
тај не, но ви про јек ти и сту ди је из во дљи во сти, на ло зи за елек трон-
ско пла ћа ње и дру ги по да ци или ин стру мен ти ко ји су по хра ње ни 
у ра чу на ри ма ла ко мо гу по ста ти плен вир ту ел них кра дљи ва ца и 
зло на мер не кон ку рен ци је. Си сте ми за шти те соп стве не мре же од 
кри ми нал них рад њи не до вољ но су по зна ти, а пред у зет ни ци не ма ју 
ко ме да се обра те уко ли ко и от кри ју да не ко по ку ша ва упад у њи-
хо ву ин тер ну ком пју тер ску мре жу. О кул ту ри ин фор ма ци о не без-
бед но сти го во ри се са мо спо ра дич но, по пра ви лу јед ном го ди шње, 
као о 8. мар ту или Да ну штед ње.  

При ли ком ко ри шће ња Ин тер не та, при вред ни ци го то во не 
во де ра чу на о без бед но сти ин фор ма ци ја ко је раз ме њу ју пре ко мре-
же, де по ну ју у од ре ђе на ди ги тал на скла ди шта или пре у зи ма ју са 
би знис пор та ла. Они ла ко за бо ра вља ју да мно ги по да ци ко ји пу ту ју 
Ин тер нет ка на ли ма са др же ин фор ма ци је по вер љи ве (на пр. лич-
ни по да ци) или осе тљи ве при ро де (на пр. фи нан сиј ски из ве шта ји). 
По дат ке те вр сте по треб но је за шти ти ти ка ко би се спре чио њи хов 
пре глед, из ме на или зло у по тре ба. Је дан од пр вих об ли ка за шти те 
би ла је при ме на ССЛ (енг. SecureSocketsLayer) про то ко ла. Да нас 
је ова за шти та пре ра сла у но ви, ви ши стан дард чи ја је озна ка ТЛС 
(енг. TransportLayerSecurity) про то кол. Основ на уло га на ве де ног 
про то ко ла је да за шти ти по дат ке при ли ком ко му ни ка ци је, као и да 
оси гу ра аутен ти фи ка ци ју уче сни ка по слов них опе ра ци ја пу тем ра-
чу нар ске мре же. 

НЕУЈЕДНАЧЕНОСТ 
РЕГИОНАЛНИХСИСТЕМАЗАШТИТЕ

На пад на ин фор ма ци о но ко му ни ка ци о не си сте ме вр ши се на 
раз ли чит на чин од зе мље до зе мље и од кон ти нен та до кон ти нен та, 
што та ко ђе оте жа ва ујед на ча ва ње ак тив но сти на пла не тар ном су-
прот ста вља њу ви со ко тех но ло шком кри ми на лу.

У Ази ји та ко до ми ни ра ју „spam” на па ди, ко ји чи не 34,1 од-
сто од укуп ног бро ја сај бер де ли ка та. На Евро пу од ла зи 31,9 од сто, 
Се вер ну Аме ри ку 24,2 од сто, Ју жну Аме ри ку 8,3 од сто, Афри ку 1 
од сто и Аустра ли ју 0,5 од сто. По ин фи ци ра но сти „botnet ” пред-
ња че си сте ми у САД са 26 и Ве ли кој Бри та ни ји са 22 од сто, док је 
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ова по шаст у Ки ни при сут на са све га 9 од сто, а у Ја па ну са 2 од сто. 
Бор ба про тив сај бер кри ми на ла мо же би ти успе шна и на на ци о-
нал ном и на ме ђу на род ном пла ну. Ту се као по зи ти ван при мер нај-
че шће по ми ње Хо лан ди ја. Упо тре ба од го ва ра ју ће (и ску пе) опре-
ме и од брам бе них фил те ра пе те ге не ра ци је сма њи ла је та мо шње „ 
spam”- на па де за чак 85 од сто. У Фин ској су ови на па ди сма ње ни 
за 80—30 од сто и тсл.29) 

Го то во све ре ги о нал не ор га ни за ци је зду шно су се ан га жо ва-
ле у том прав цу. ДржавеКомонвелта (оку пље не око „бри тан ске 
кру не”) утвр ди ле су 2002. го ди не „Мо дел за кон”, као обра зац за 
ре фор му соп стве них за ко на о сај бер кри ми на лу. Државечланице
ASEAN (асо ци ја ци је зе ма ља Ју жне Ази је) при сту пи ле су би ла те-
рал ним фор ма ма стра те шког парт нер ства у овој обла сти и одр жа ле 
низ ва жних кон фе рен ци ја, на ми ни стар ском и на опе ра тив ном по-
ли циј ском ни воу. 

Европскаунија је пр ве ди рек ти ве ко је су се ти ца ле за шти те 
елек трон ских по да та ка до не ла још 1995. го ди не30), а по сле 2001. 
го ди не чи тав низ до ку мен та о је дин стве ној бор би про тив раз ли-
чи тих об ли ка зло у по тре ба ком пју те ра, укљу чу ју ћи оне са те ро ри-
стич ким на ме ра ма. По след ња у ни зу би ла је Оквирнаодлукаувези
нападанаинформационесистеме из 2005. го ди не31), а 2008. го ди не 
је „антитерористичка”директива32) аман ди ра на за бра ном јав них 
про во ка ци ја, ре гру то ва ња и обу ке пу тем ко ри шће ња ком пју тер ске 
тех но ло ги је. СаветЕвропе не са мо да је 2001. го ди не до нео већ по-
ме ну ту Конвенцијуоборбипротивсајберкриминала већ ре дов но 
го ди шње одр жа ва са стан ке на ко ји ма се су ми ра ју ре зул та ти укуп-
них ак тив но сти на овом пла ну.

ЧланицеAПЕК(Азиј ско-па ци фич ке ко о пе ра ци је) су та ко ђе 
ус по ста ви ле спе ци фич не об ли ке са рад ње (на при мер „Те ле ко му ни-
ка ци о на ра ди о ни ца о по ли ти ци и тех ни ци при сту па ња бор би про-
тив botnet-а” 2008 го ди не у То ки ју) и одр жа ли низ ва жних ску по ва 
(ме ђу ко ји ма је по след њи Ми ни стар ски скуп у Бан ко ку 2008. го-
ди не). Организацијаамеричкихдржава (OAS) је још 1999. го ди не 
фор ми ра ла „Екс перт ску гру пу за су прот ста вља ње сај бер-кри ми на-
лу”. Од 2005. го ди не се одр жа ва ју ре дов ни го ди шњи са стан ци ми-
ни ста ра прав де др жа ва чла ни ца, а до кра ја 2008. го ди не усво је но је 
пет ску по ва прав них пре по ру ка (SetofRecommendations) ко је има-

29) http://www.ic3.gov/media/annualreports.aspx/1/3/2010.

30) Directive 95/46/EC

31) 2005/222/JNA

32) 2002/475/JNA
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ју слич ну уло гу као ди рек ти ве у си сте му ЕУ. Ве о ма зна чај ни рад 
на су зби ја њу сај бер кри ми на ла као јед ну од ре дов них ак тив но сти 
оба вља и Међународнателекомуникационаунија (ITU). Огро ман 
до при нос пру жа ју и та кве про фе си о нал не ор га ни за ци је као што је 
ме ђу на род на по ли циј ска асо ци ја ци ја (Интерпол).

Хар мо ни за ци ја про пи са о сај бер кри ми на лу на ре ги о нал ном 
ни воу има ла је сво је спре ци фич но сти, па је, осим до брих, по ка за ла 
и јед ну ло шу стра ну. На и ме, она је ре зул ти ра ла у па ра лел ном по-
сто ја њу ви ше прав них кон це па та за су зби ја ње сајбер кри ми на ла, 
ко ји су ме ђу соб но не до вољ но кон зи стент ни. За то се са да на ме ће 
по тре ба њи хо вог при бли жа ва ња и ујед на ча ва ња. Али раз ли ке по-
сто је око на чи на на ко ји се мо же до ћи до тран сна ци о нал ног ре ше-
ња.

Две су тен ден ци је за сад при сут не. Јед на, ко ју за го ва ра Са вет 
Евро пе, да „ње го ва“ Кон вен ци ју из 2001. го ди не бу де „про тег ну та“ 
на све др жа ве све та, што се обра зла же ка ко раз ло зи ма ујед на ча-
ва ња прак се и про пи са, та ко ја ча ња по ве ре ња у ин фор ма ци о не и 
ко му ни ка ци о не тех но ло ги је. Тај став је по себ но до шао до из ра жа-
ја на пе тој го ди шњој кон фе рен ци ји о спро во ђе њу Кон вен ци је СЕ 
о „сај бер кри ми на лу“ (та ко зва на OC TO PUS кон фе рен ци ја ), ко ја је 
од 23 до 25 мар та одр жа на у Стра збу ру.33) Дру га ини ци ја ти ва иде 
за тим да се до не се но ва кон вен ци ја, под окри љем УН, ка ко због 
сла бо сти ко је са др жи са ма Кон вен ци ја Са ве та Евро пе, та ко и због 
пре ва зи ђе но сти не ких ње них ре ше ња. Ову ини ци ја ти ву по др жа ва-
ју Ме ђу на род на кон вен ци ја за те ле ко му ни ка ци је, Ру си ја, Бра зил и 
зна ча јан број ла ти но а ме рич ких др жа ва. Свој глас у при лог из ра де 
но вих гло бал них гло бал них стан дар да УН у овој обла сти, да ли су 
19 апри ла 2010 и уче сни ци Кон гре са УН о спре ча ва њу кри ми на ла 
и ја ча њу прав де (UN DOC). Исти на, ини ци ја ти ва да се за поч не рад 
на из ра ди по себ не кон вен ци је УН још ни је фор мал но усво је на, али 
се та оп ци ја чи ни при хва тљи ви јом од про ши ри ва ња деј ства Кон-
вен ци је Са ве та Евро пе на оста ли део свет.34)

ЗАКЉУЧАК

Упр кос не до у ми ца ма око по је ди них од ред би, као и по ло вич-
ној ра ти фи ка ци ји, Конвенција Савета Европе о сајбер кримина-
лу пред ста вља до сад нај зна чај ни ји ме ђу на род но-прав ни оквир и 

33)  Messages from the Octopus conference, Strasbourg, March 25, 2010, www.coe.int/cyber-
crime;

34)  UNDOC, A/CONF.213/1., Salvador, Brazil, 12-19 April 2010, PDF document.
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упут ство за су прот ста вља ње ра сту ћем ви со ко-тех но ло шком кри-
ми на лу. Она иден ти фи ку је све кључ не тач ке на ко ји ма ко ри сни-
ци ра чу на ра мо гу пре ћи ли ни ју за ко ном до зво ље ног по на ша ња и 
ја сно мар ки ра оне си ту а ци је и ак тив но сти кроз ко је се ге не ри ше 
сајбер-кри ми нал. Ин стру мен ти на ко ји ма се за сни ва Кон вен ци ја, а 
по себ но ме ха ни зам 24/7, пред ста вља ју плат фор му за ин те гри са ње 
ме ђу на род них на по ра и ак тив но сти на пре вен ци ји, су зби ја њу и ка-
жња ва њу сајбер кри ми на ла.

За Ср би ју је ра ти фи ко ва ње Конвенције пред ста вља ло мно го 
ви ше од фор мал ног укљу чи ва ња у ме ђу на род не ак тив но сти на су-
зби ја њу сајбер кри ми на ла. Оно је пред ста вља ло оба ве зну сте пе ни-
цу ко ја се мо ра ла про ћи на “ма пи пу та” ка бе лој Шен ген ској ли сти. 
Сма тра мо да ће пу но ин те гри са ње Ср би је у ове за јед нич ке на по ре 
на су зби ја њу сај бер кри ми на ла вре ме ном на мет ну ти по тре бу да се 
до не се и по се бан за кон о за кон о овој про бле ма ти ци, као и да се у 
окви ру Ми ни стар ства уну тра шњих по сло ва офор ми по себ на Упра-
ва за бор бу про тив ви со ко-тех но ло шког кри ми на ла. 

За не ке дру ге зе мље већ са мо пот пи си ва ње Конвенције би ло 
је до вољ но да се оне у пу ној ме ри укљу че у за јед нич ку бор бу про-
тив вир ту ел ног кри ми на ла. Од ла жу ћи ра ти фи ка ци ју Кон вен ци је, 
оне су за се бе за др жа ле мо гућ ност да у на ци о нал ном за ко но дав-
ству на дру га чи ји на чин уре де пи та ња око ко јих по сто је озбиљ не 
раз ли ке уну тра шњих по ли тич ких сна га. Та пи та ња ће ве ро ват но у 
ско рој бу дућ но сти тра жи ти до пун ска раз ја шње ња или из ме ну по-
је ди них од ред би Конвенције, али по кре та ње истих не ће до ве сти у 
пи та ње при вр же ност за јед нич ком де ло ва њу про тив свих об ли ка 
ви со ко-тех но ло шког кри ми на ла. Ма ло је при том ве ро ват но да ће 
се Кон вен ци ја Са ве та Евро пе на мет ну ти као гло бал ни стан дард. 
Мно го је ве ро ват ни је да ће се при сту пи ти из ра ди но ве кон вен ци је 
под окри љем Ује ди ње них на ци ја. По ред оста лог и за то што Ру си ја, 
Бра зил, Ин ди ја, Ки на, Ве ли ка Бри та ни ја као и огром на ве ћи на др-
жа ва у све ту не по ка зу је спрем ност да при хва те Кон вен ци ју Са ве та 
Евро пе. 
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Du san Va sic

CER TAIN OPEN IS SU ES RE GAR DING  
THE IM PLE MEN TA TION OF THE CO UN CIL OF 

EURO PE CON VEN TION ON CYBER CRI ME

 Sum mary
Advan ce ment of Ser bia to ward the Euro pean Union re qu i res its 

in te gra tion in to the com mon Euro pe-wi de con cept of com ba ting high 
tec hno logy cri mi nal. The plat form for this con cept was laid down by 
the Co un cil of Euro pe Con ven tion on cyber cri me. To this da te, the re 
are 46 sta tes sig na to ri es to the Con ven tion, but only 28 ha ve com ple-
ted the pro cess of ra ti fi ca tion. The re a son is that so me pro vi si ons of the 
Con ven tion re main con te sta ble and the re fo re, dif fi cult to tran spo se in to 
na ti o nal laws. This pa per will fo cus on tho se open is su es, con clu ding 
that all the par ti es to the Con ven tion re main de di ca ted to the com mon 
con cept of pre ven tion, sup pres sion and pe na li za tion of cyber cri me re-
gar dless of the de lay in the ra ti fi ca tion pro cess. Furt her mo re, in the aut-
hor’s opi nion, the cur rent halt in the pro cess of the Con ven tion ra ti fi ca-
tion and so me of its short co mings co uld be over co me by the adop tion 
of a new uni ver sal con ven tion un der the auspi ces of the Uni ted Na ti ons. 
Key words: Con ven tion on cyber cri me; high-tech cri mi nal; per so nal da-

ta pro tec tion; 24/7 Net work; Com pu ter Emer gency Re act Te am 
(CERT);
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