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Сажетак
Текст је по све ћен раз ма тра њу и кри ти ци по сто је ћих по ли-

ти ка и нор ма тив них при сту па про бле му без бед но сти обра зов но-
вас пит ног си сте ма Р. Ср би је. Ауто ри пред ста вља ју, ана ли зи ра ју и 
кри ти ку ју по сто је ћа ре ше ња и пред ла жу кон крет не ме ре ко ји ма 
би био дат зна ча јан до при нос про це су иден ти фи ка ци је, ана ли зе 
и оце не без бед но сних ри зи ка у обра зов но-вас пит ним уста но ва ма, 
по ла зе ћи од хо ли стич ког при сту па. У овом сми слу, ауто ри пред-
ла жу усва ја ње је дин стве ног ме то до ло шког ин стру мен та за про це-
ну ри зи ка, оли че ног у на ци о нал ном стан дар ду СРПС А.Л2:003, 
ука зу ју ћи исто вре ме но на по тре бу за ње го вим  ре де фи ни са њем 
у по је ди ним до ме ни ма, а у ци љу ње го вог  пот пу ног при ла го ђа ва-
ња ак ту ел ним  прет ња ма обра зов но-вас пит ном си сте му. При то-
ме, ауто ри су по шли од иде је да су ин фор ма тич ки ри зи ци „ка ри ка 
ко ја не до ста је“ мо за и ку про це не ри зи ка пред ви ђе ном на ве де ним 
стан дар дом. Има ју ћи ово у ви ду, ауто ри су спро ве ли ем пи риј ско 
ис тра жи ва ње ме ђу уче ни ци ма сред њо школ ских до мо ва ко јим су 

* Чланак представља део резултата рада на пројекту „Безбедност и заштита организо-
вања и функционисања образовно-васпитног система у Републици Србији (основна на-
чела, принципи, протоколи, процедуре и средства)“ број 47017, који финансира Мини-
старство просвете, науке и технолошког развоја Републике Србије (2011–2014).
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по твр ди ли оправ да ност хи по те зе о ре ал но сти и зна ча ју ин фор ма-
тич ких ри зи ка у са вре ме ном дру штву, а по себ но ме ђу школ ском 
омла ди ном.
Кључ не ре чи: по ли ти ка за шти те обра зов но-вас пит ног си сте ма, без бед-

но сни ри зи ци, про це на ри зи ка, ин фор ма тич ки ри зи ци, 
стан дард СРПС А.Л2:003

Пси хо-фи зич ки ин те гри тет уче ни ка и за по сле них, имо ви-
на и кри тич на ин фра струк ту ра, али и ин тер пер со нал ни од но си и 
со ци јал на кли ма у обра зов но-вас пит ним уста но ва ма из ло же ни су 
раз ли чи тим без бед но сним ри зи ци ма и прет ња ма. Вр шњач ко на си-
ље, зло у по тре ба ал ко хо ла и дро га, сек су ал ни де лик ти и зло у по тре-
бе овла шће ња и по ло жа ја, су мор на су и по тре сна ре ал ност не ких 
до ма ћих обра зов но-вас пит них уста но ва. 

На по сто ја ње озбиљ них без бед но сних про бле ма у срп ским 
основ ним и сред њим шко ла ма ука зу ју ис тра жи ва ња спро ве де на у 
по след њих пет на е стак го ди на. Ре зул та ти по је ди них ис тра жи ва ња 
су по твр ди ли те зу да шко ла ни је за шти ће на сре ди на, већ су уче ни-
ци у њој ви ше из ло же ни вр шњач ком на си љу не го ван ње.1)

У при лог овом за кључ ку го во ри и ве о ма ин те ре сант но ис-
тра жи ва ње спро ве де но од стра не За штит ни ка гра ђа на и Па не ла 
мла дих са вет ни ка 2011. го ди не, ко је је ре зул то ва ло из ве шта јем на-
сло вље ним „За шти та де це од на си ља у шко ла ма“. Ре зул та ти сту-
ди је су би ли при лич но за бри ња ва ју ћи. На и ме, све га 6% де це у 
основ ним шко ла ма је из ја ви ло да се ни кад ни су сре ли са на си љем 
у сво јој шко ли (и 23% де це у сред њим шко ла ма је из ја ви ло исто). 
По твр ђе на је и те за да је на си ље ста ри је над мла ђом де цом уче-
ста ла по ја ва.2) За бри ња ва ју ћи су и за кључ ци о на си љу на став ни ка 
пре ма уче ни ци ма, ко је се че шће од ви ја у сред њим шко ла ма и кре ће 
се у ра спо ну од 20% до 30%. Ис тра жи ва ње до но си и по да так да је 
23% уче ни ка би ло све док не ког об ли ка на си ља на став ни ка пре ма 
ђа ци ма.3)

Да је про блем без бед но сти шко ла при су тан по ка зу је и ано-
ним на ан ке та ко ју је ме ђу на став ни ци ма спро вео Фо рум бе о град-

1) Сло бо дан ка Га шић–Па ви шић, „На си ље над де цом у шко ли: функ ци ја обра зов них уста-
но ва у пре вен ци ји и за шти ти де це од на си ља“, у збор ни ку: На си ље над де цом (уред ник : 
М. Ми ло са вље вић), Фа кул тет по ли тич ких на у ка, Бе о град, 1998, стр. 159–186.

2) Сне жа на Не шић, На та ша Јо вић,  За шти та де це од на си ља у шко ла ма – из ве штај за-
штит ни ка гра ђа на и па не ла мла дих са вет ни ка, За штит ник гра ђа на, Бе о град, 2011, стр. 
20.

3) Ibid., 21.
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ских основ них шко ла 2008. го ди не. Ре зул та ти су по ка за ли да је 
39% на став ни ка до жи ве ло на си ље од уче ни ка и исто то ли ко про це-
на та од ро ди те ља, док све га око 25% ни кад ни је до жи ве ло на си ље 
у шко ли. Од ан ке ти ра них на став ни ка ко ји су тр пе ли на си ље 8% је 
из ја ви ло ка ко  је до жи ве ло фи зич ко на си ље, док је че твр ти на би ла 
из ло же на не по сред ним прет ња ма на си љем.4) 

АК ТУ ЕЛ НИ ПРИ СТУ ПИ ПРО БЛЕ МУ БЕЗ БЕД НО СТИ 
ОБРА ЗОВ НО-ВАС ПИТ НИХ УСТА НО ВА У СР БИ ЈИ

И по ред на ве де ног, тер ми но ло шки кор пус ове сло же не без-
бед но сне про бле ма ти ке ни је до био за до во ља ва ју ће те о риј ско од ре-
ђе ње у ре ле вант ној на уч ној и струч ној ли те ра ту ри. 

 Основ си сте ма за шти те обра зов но-вас пит них уста но ва чи-
не за ко ни, про пи си и дру ги оп шти прав ни ак ти. Те мељ ни за кон у 
обла сти обра зов но-вас пит ног си сте ма је За кон о осно ва ма си сте ма 
обра зо ва ња и вас пи та ња.5) Осим ње га, пра ва де те та и уче ни ка се 
ре гу ли шу у скла ду са по твр ђе ним ме ђу на род ним уго во ри ма (За-
кон о по твр ђи ва њу Кон вен ци је о пра ви ма де те та6)), Уста вом Ре-
пу бли ке Ср би је, Кри вич ним за ко ни ком,7) За ко ни ком о кри вич ном 
по ступ ку,8) За ко ном о ма ло лет ним учи ни о ци ма кри вич них де ла и 
кри вич но прав ној за шти ти ма ло лет них ли ца,9) За ко ном о пре кр ша-
ји ма,10) По ро дич ним за ко ном,11) За ко ном о оп штем управ ном по-
ступ ку,12) и За ко ном о за бра ни дис кри ми на ци је.13)  

Чла но ви 44 и 45 овог За ко на екс пли цит но за бра њу ју на си ље, 
зло ста вља ње, за не ма ри ва ње и дис кри ми на ци ју у шко ла ма. Члан 

4) Дра ган По па дић,  На си ље у шко ла ма, Ин сти тут за пси хо ло ги ју и УНИ ЦЕФ, Бе о град, 
2008, стр. 106.

5) Слу жбе ни гла сник РС, бр. 72/09, 52/11.

6) Слу жбе ни лист СФРЈ - Ме ђу на род ни уго во ри, бр. 15/90.

7) Слу жбе ни гла сник РС, бр. 85/05, 88/05 - ис прав ка, 107/05 - ис прав ка, 72/09 и 111/09.

8) Слу жбе ни лист СРЈ, бр. 70/01, 68/02, Слу жбе ни гла сник РС, бр. 58/04, 85/05 - др. за кон, 
85/05, 115/05, 49/07, 20/09 - др. за кон, 72/09, 76/10, 72/11 - др. за кон. Од 15. ја ну а ра сле-
де ће го ди не у при ме ни ће би ти: За ко ник о кри вич ном по ступ ку, Слу жбе ни гла сник РС, 
бр. 72/11, 101/11).

9) Слу жбе ни гла сник РС, бр. 85/05.

10) Слу жбе ни гла сник РС, бр. 101/05 и 116/08.

11) Слу жбе ни гла сник РС, бр. 18/05.

12) Слу жбе ни лист СРЈ, бр. 33/97 и 31/01.

13) Слу жбе ни гла сник РС, бр. 22/09.
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103 став 1 тач ка 4 ЗО СОВ про пи су је да је за шти та од на си ља, зло-
ста вља ња и дис кри ми на ци је пра во де те та. Члан 44 став 1 ЗО СОВ 
про пи су је да је у обра зов но-вас пит ној уста но ви за бра ње но: фи зич-
ко, пси хич ко и со ци јал но на си ље; зло ста вља ње и за не ма ри ва ње 
де це и уче ни ка; фи зич ко ка жња ва ње и вре ђа ње лич но сти, од но сно 
сек су ал на зло у по тре ба де це и уче ни ка или за по сле них.. За ко но да-
вац у ста ву 7 уво ди и по јам „со ци јал но на си ље“ ко је се од но си на 
ис кљу чи ва ње де те та и уче ни ка из гру пе вр шња ка и раз ли чи тих об-
ли ка со ци јал них ак тив но сти уста но ве.

На осно ву те мељ ног за ко на у обла сти, до нет је и ва жан 
под за кон ски акт усме рен на за шти ту де це од зло ста вља ња, за не-
ма ри ва ња и на си ља у шко ла ма. Реч је о Пра вил ни ку о про то ко лу 
по сту па ња у уста но ви у од го во ру на на си ље, зло ста вља ње и за не-
ма ри ва ње („Слу жбе ни гла сник РС“, бр. 30/10). Пра вил ник до дат-
но пре ци зи ра пој мо ве со ци јал ног, пси хич ког и фи зич ког на си ља и 
зло ста вља ња, за не ма ри ва ња и не мар ног по сту па ња, али по себ но 
из два ја и  зло у по тре бу, сек су ал но на си ље, екс пло а та ци ју де те та и 
уче ни ка и елек трон ско на си ље као об ли ке прет ход них. Вр ло је за-
ни мљи во да, у скла ду са зах те ви ма са вре ме ног до ба, Пра вил ник 
де фи ни ше по јам елек трон ског на си ља: „елек трон ско на си ље и зло-
ста вља ње је зло у по тре ба ин фор ма ци о них тех но ло ги ја ко ја мо же 
да има за по сле ди цу по вре ду дру ге лич но сти и угро жа ва ње до сто-
јан ства и оства ру је се сла њем по ру ка елек трон ском по штом, SMS-
ом, MMS-ом, пу тем веб-сај та (web si te), че то ва њем, укљу чи ва њем 
у фо ру ме, со ци јал не мре же исл“.

Пра вил ник уво ди по јам пре вен ци је на си ља, под ра зу ме ва ју-
ћи под њим ме ре и ак тив но сти ко ји ма се у уста но ви ства ра си гур но 
и под сти цај но окру же ње, не гу је ат мос фе ра са рад ње, ува жа ва ња и 
кон струк тив не ко му ни ка ци је. Уста но ва про гра мом за шти те од на-
си ља, зло ста вља ња и за не ма ри ва ња од ре ђу је ме ре и ак тив но сти 
ко је обез бе ђу ју раз ви ја ње и не го ва ње по зи тив не ат мос фе ре и без-
бед но окру же ње. Про гра мом за шти те де фи ни шу се пре вен тив не 
и ин тер вент не ак тив но сти, од го вор на ли ца и вре мен ска ди на ми ка 
оства ри ва ња.

Пред ви ђе не ме ре и ак тив но сти де лу ју као до бро осми шљен 
си стем. Ме ђу тим, оправ да но је за пи та ти се на ко ји на чин ће уста-
но ве мо ћи да ис пу не оба ве зе пред ви ђе не од ред ба ма Пра вил ни ка. 
Поч ни мо од основ не – ка ко шко ла или дру га обра зов но-вас пит на 
уста но ва ана ли зи ра ју ста ње без бед но сти? Да ли по сто је про пи са ни 
кри те ри ју ми за утвр ђи ва ње ста ње без бед но сти? Те ме љи ли се она 
на прет ход ној про це ни ри зи ка и, ако да, ко ји про пис или стан дард 
се узи ма као по ла зи ште при ли ком ана ли зе, оце не и кван ти фи ка ци-
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је ри зи ка? Да ли се зна ко ји ор ган упра вља ња или за по сле ни је за и-
ста ком пе тен тан да на струч но за сно ван на чин про це ни ста ње без-
бед но сти у уста но ви? Ко он да мо же и тре ба да са ста ви аде ква тан 
Про грам за шти те, ба рем у еле мен ти ма ко ји се ти чу без бед но сти? 
Ко од на став ни ка или дру гог осо бља тре ба да пра ти уче ста лост и 
ди стри бу ци ју на си ља, зло ста вља ња и за не ма ри ва ња, те да о њи-
ма во ди еви ден ци је? Има ли сми сла на ме та ти оба ве зе уста но ва ма, 
а при том не во ди ти ра чу на о по сто ја њу људ ских и ма те ри јал них 
ре сур са за њи хо во ис пу ња ва ње? Вре ди ли нам до бро осми шљен 
си стем ме ра ако не ма мо су бјек те до ра сле про це су њи хо ве им пле-
мен та ци је?

Сма тра мо да про цес иден ти фи ка ци је ри зи ка мо ра да укљу-
чи ри зи ке чи ја уче ста лост, ин тен зи тет и сте пен оства ре ња у школ-
ском ам би јен ту за вре ђу ју по себ ну па жњу. По ку шај ства ра ња та-
кве ме то до ло ги је учи њен је у члан ку „Про бле ми иден ти фи ка ци је 
и кла си фи ка ци је без бед но сних ри зи ка у шко ла ма“ пре ма ко јој ка-
те го ри за ци ја без бед но сних ри зи ка тре ба да об у хва ти две основ не 
кла си фи ка ци о не кла се (фи зич ко-тех нич ке и со цио-пси хо ло шке 
ри зи ке). У окви ру основ них кла си фи ка ци о них кла са мо же се вр-
ши ти гра на ње на пот кла се. У том сми слу, кла са фи зич ко-тех нич-
ких ри зи ка об у хва та пот кла се „еле мен тар не не по го де“ и „тех нич-
ко-тех но ло шке опа сно сти“ док кла са со цио-пси хо ло шких ри зи ка 
об у хва та пот кла се „људ ско по на ша ње ко јим се све сно иза зи ва ју 
не га тив не по сле ди це“ и „људ ско по на ша ње ко јим се не све сно иза-
зи ва ју не га тив не по сле ди це“. Основ ни кри те ри јум ова кве кла си-
фи ка ци је је из вор ри зи ка.14)

У за кључ ку на ве де ног ис тра жи ва ња ауто ри из но се за па жа ње 
да су тзв. ин фор ма тич ки ри зи ци (ко ји пре те жно спа да ју у ка те го-
ри ју со цио-пси хо ло шких ри зи ка) го то во пот пу но за не ма ре ни, што 
с об зи ром на са вре ме не тен ден ци је раз во ја и про цес ин фор ма ти за-
ци је дру штва пред ста вља озби љан не до ста так до са да шњих кла си-
фи ка ци ја.   

Сле де ћа по ла зна тач ка ве за на је за раз ма тра ње мо гућ но сти 
при ме не по сто је ћих на ци о нал них стан дар да из обла сти дру штве не 
без бед но сти на про блем без бед но сти обра зов но-вас пит них уста-
но ва. У члан ку „Про це на и од го вор на ри зи ке у обра зов но-вас пит-
ним уста но ва ма при ме ном стан дар да СРПС А.Л2.003” гру па ауто-
ра је раз ма тра ла мо гућ ност при ме не стан дар да СРПС А.Л2.003 

14) Зо ран Ке ко вић, Мла ден Ми ло ше вић, Не над Пут ник, „Про бле ми иден ти фи ка ци је и кла-
си фи ка ци је без бед но сних ри зи ка у шко ла ма“, у збор ни ку: Без бед но сни ри зи ци у обра-
зов но-вас пит ним уста но ва ма (уред ни ци: Бран ки ца По по вић-Ћи тић, Сла ђа на Ђу рић, 
Же ли мир Ке ше то вић), Фа кул тет без бед но сти, Бе о град, 2012, стр. 51-69.
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на обра зов но-вас пит не уста но ве у Р. Ср би ји.15) Ауто ри за кљу чу-
ју да је дин ствен и си стем ски уте ме љен за кон ски оквир за про це-
ну и кон тро лу ри зи ка у обра зов но-вас пит ним уста но ва ма, ко ји би 
омо гу ћио хар мо нич ну и осми шље ну ак тив ност др жав них ор га на и 
уста но ва ни је при су тан. Глав ни про блем ле жи у чи ње ни ци да ни су 
пред ви ђе ни струч ни школ ски ор га ни за ду же ни за ана ли зу, пра ће ње 
и оце ну ста ња без бед но сти у шко ла ма, као и про пи са, тех нич ких 
стан дар да, про то ко ла и упут ста ва ко ји би фор му ли са ли про це ду ре 
и кри те ри ју ме за ствар ну про це ну без бед но сних ри зи ка у шко ла-
ма и ство ри ли основ за гло ба лан при ступ про бле му без бед но сти 
де це у обра зов но-вас пит ним  уста но ва ма. Без бед но сни ри зи ци ни-
су ка рак те ри стич ни за обра зов но-вас пит ни си стем, већ су део по-
сто ја ња сва ког си сте ма и ор га ни за ци је. Си стем ски и хо ли стич ки 
при ступ про бле му про це не и кон тро ле без бед но сних ри зи ка у ор-
га ни за ци ја ма уоп ште пред ста вља нор ма тив ко ме тре ба те жи ти као 
„кро ву” под ко јим ће се са бра ти раз ли чи ти спе ци фич ни при сту пи 
без бед но сти по је ди них ти по ва ор га ни за ци ја.

Иде ја на шег ис тра жи ва ња је да до при не се по ста вља њу те ме-
ља но ве без бед но сне по ли ти ке у обра зов но-вас пит ним уста но ва ма. 
Но ви при ступ про бле му без бед но сти шко ла и оста лих обра зов но-
вас пит них уста но ва под ра зу ме ва осла ња ње на на уч но за сно ва не 
про це ду ре, ме то де и тех ни ке ко ји ма би се све стра но, де таљ но и 
си сте ма тич но при сту пи ло от кри ва њу основ них узро ка на ста ја ња 
без бед но сних ри зи ка, те иден ти фи ка ци ји и кла си фи ка ци ји глав них 
из во ра опа сно сти и ха зар да ко ји по го ду ју њи хо вом по ја вљи ва њу, 
а за тим при сту пи ло про це су про це не ри зи ка и, ко нач но, њи хо вом 
ме наџ мен ту. 

МО ГУЋ НОСТ ПРИ МЕ НЕ  
НА ЦИ О НАЛ НИХ СТАН ДАР ДА  

ИЗ ОБЛА СТИ ДРУ ШТВЕ НЕ БЕЗ БЕД НО СТИ

На ци о нал ни стан дард СРПС А.Л2:003 је је дин ствен ин стру-
мент ко ји омо гу ћа ва гло ба лан при ступ без бед но сти ор га ни за ци је, 
јер ње го ва ме то до ло ги ја под ра зу ме ва ана ли зу и оце ну свих аспе-
ка та ор га ни за циј ске без бед но сти, од опа сно сти ве за них за си стем 
ме наџ мен та без бед но шћу и здра вље на ра ду, пре ко про тив по жар не 
за шти те до опа сно сти ве за них за уну тра шњу нор ма тив ну ре гу ла-

15) Зо ран Ке ко вић, Мла ден Ми ло ше вић, Не над Пут ник, Не над Ко ма зец, Про це на и од го вор 
на ри зи ке у обра зов но-вас пит ним уста но ва ма при ме ном стан дар да СРПС А.Л2.003, 
у: Кор дић и сар. (уред ни ци), Ре а го ва ње на без бед но сне ри зи ке у обра зов но-вас пит ним 
уста но ва ма, Фа кул тет без бед но сти, Бе о град, 2012, стр. 55-93.
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ти ву и про тив прав но де ло ва ње уну тар и/или ван ор га ни за ци је. У 
стан дард су угра ђе ни прин ци пи и упут ства са др жа ни у од го ва ра ју-
ћим ме ђу на род ним до ку мен ти ма и стан дар ди ма за упра вља ње ри-
зи ци ма, при ла го ђе ни нор ма тив но прав ном, еко ном ском и дру штве-
ном ам би јен ту Ре пу бли ке Ср би је и, на ро чи то, спе ци фич но сти ма 
до ма ћег тр жи шта. 

Иде ја гру пе ауто ра је би ла да ис пи та ју у ко јој ме ри се ова-
кав ин стру мент мо же ко ри сти ти као основ про це не и кон тро ле 
ри зи ка у ор га ни за ци ја ма обра зов но-вас пит ног ти па? Оп шти циљ 
пи лот ис тра жи ва ња је био да се утвр ди тре нут но ста ње без бед но-
сних ри зи ка јед ног де ла обра зов но-вас пит ног си сте ма – уче нич-
ких сред њо школ ских до мо ва, пра те ћи ода бра не па ра ме тре, а на 
осно ву „су бјек тив них“ про це на уче сни ка у про це си ма. Пре ли ми-
нар ни ре зул та ти спро ве де ног пи лот ис тра жи ва ња по ка за ли су да је 
стан дард до бра по ла зна осно ва те да би мо гао би ти при мен љив уз 
од ре ђе не мо ди фи ка ци је. Оце њи ва ње ри зи ка по прин ци пу ком пле-
мен тар них ин ди ка то ра ква ли та тив ног ти па, уз до да ва ње кван ти та-
тив них по по тре би (мер љи вих се то ви ма ис ка за), сле де ћи кон цеп те 
де фи ни са не стан дар дом СРПС А.Л2.002:2008 је при мен љи во на 
обра зов но-вас пит ни си стем. 

ИН ФОР МА ТИЧ КИ РИ ЗИ ЦИ  
У ОБРА ЗОВ НО-ВАС ПИТ НИМ УСТА НО ВА МА

Ин фор ма ци о но-ко му ни ка ци о не тех но ло ги је пред ста вља ју 
ве о ма осе тљи ву ин фра стук ту ру шко ле, те се на њих мо ра обра ти-
ти по себ на па жња при ли ком иден ти фи ка ци је и про це не кри тич них 
шти ће них вред но сти.16) У до ма ћој и стра ној ре ле вант ној ли те ра ту-
ри из обла сти без бед но сти и за шти те ра чу нар ских си сте ма мо гу 
се про на ћи број не кла си фи ка ци је прет њи ин фор ма ци о но-ко му ни-
ка ци о ној тех но ло ги ји, из вр ше не на осно ву раз ли чи тих кри те ри ју-
ма.17) Јед ну од те шко ћа при ли ком сва ког по ку ша ја кла си фи ка ци је 
пред ста вља чи ње ни ца да је број прет њи ко је мо гу угро зи ти ин-
фор ма ци о ни си стем прак тич но нео гра ни чен, због че га их је и не-
мо гу ће све пред ви де ти. За то иден ти фи ка ци ја прет њи зах те ва на-
гла ше ну опре зност из про стог раз ло га што се че сто прет ња ко ја 

16) Don Phil pott, Mic hael W. Ku en stle, Edu ca tion fa ci lity se cu rity hand bo ok, Go vern ment In sti-
tu tes, Plymo uth, 2007.

17) Ви де ти ши ре: Ду шан Ве ла ше вић, „За шти та по да та ка у ра чу нар ским си сте ми ма“, In fo 
Sci en ce, Бе о град, бр. 4(1), 1996; Сло бо дан Пе тро вић, Ком пју тер ски кри ми нал, МУП Р. 
Ср би је, Бе о град, 2001; Дра ган Пле ско њић, Не ма ња Ма чек, Бо ри слав Ђор ђе вић, Мар ко 
Ца рић, Си гур ност ра чу нар ских си сте ма и мре жа, Ми кро књи га, Бе о град, 2007.
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ни је би ла иден ти фи ко ва на мо же по ка за ти ка та стро фал ном. Из тог 
раз ло га се по ста вља и пи та ње из бо ра аде кват ног ме то до ло шког 
при сту па, по себ но што у ве зи са овим про бле мом ни на ни воу те-
о ри је још увек не по сто ји је дин стве но ми шље ње, ни ти из гра ђе но 
је дин стве но ре ше ње.18) 

Са дру ге стра не, раз вр ста ва ње прет њи у гру пе ко је, у из ве-
сном сми слу, пред ста вља ју ло гич ке це ли не је сте не из бе жно јер 
омо гу ћу је њи хо ву ана ли зу, што је нео п хо дан ко рак за фор му ли са-
ње сва ке по ли ти ке за шти те. 

У схе мат ском при ка зу ко ји сле ди (Схе ма бр.1) по ну ди ли смо, 
на осно ву уви да у до са да шња ис тра жи ва ња, ве ру је мо, јед ну од 
пот пу ни јих кла си фи ка ци ја без бед но сних прет њи ин фор ма ци о ним 
си сте ми ма.

Схема бр. 1:  
Класификација претњи информационим системима

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ПРЕТЊЕ

 

Виша сила
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• Земљотреси  
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Грешке у
 пројектовању 
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• Саботаже 

• Вандализам 

• Ратна разарања 

 
 
Сајбер претње   

 

 
 Електронски

напади
 

 
 

 

Кварови 

Тра ди ци о нал ни по јав ни об ли ци прет њи ин фор ма ци о ним си-
сте ми ма, свр ста ни у ка те го ри је „ви ша си ла“, „ква ро ви“, „људ ски 
фак тор са атри бу том не на мер но сти“ и део ску па „људ ски фак тор 
са атри бу том на мер но сти“, ко ји об у хва та „фи зич ке“ и „елек трон-
ске“ на па де, исто риј ски по сма тра но, по зна ти су струч ња ци ма на 
по љу без бед но сти и за шти те ин фор ма ци о них си сте ма. За раз ли-
ку од њих, но ви по јав ни об ли ци прет њи, на зва ни „сај бер прет ње“, 
још ни су чак ни иден ти фи ко ва ни у пот пу но сти јер се њи хов број, 
као и по јав ни об ли ци, не пре ста но уве ћа ва ју. 

18) Не над Пут ник, Сај бер про стор и без бед но сни иза зо ви, Фа кул тет без бед но сти, Бе о град, 
2009, стр. 67.
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У до са да шњим ис тра жи ва њи ма у под руч ју сај бер без бед но-
сти, без бед но сне прет ње у сај бер про сто ру нај че шће су по и сто ве-
ћи ва не са сај бер на па ди ма тех нич ког ти па и оним на па ди ма у сај-
бер про сто ру ко ји се за сни ва ју на об ма њи ва њу дру гих ко ри сни ка 
сај бер про сто ра и зло у по тре би њи хо вог по ве ре ња. Под на па ди ма 
тех нич ког ти па под ра зу ме ва ју се на па ди за сно ва ни на упо тре би 
ма ли ци о зних про гра ма (mal wa re) као што су: ви ру си, цр ви, тро-
јан ци итд., као и на па ди усме ре ни на ди стри бу и ра ну оп струк ци ју 
услу га (di stri bu ted de nial of ser vi ce − DDoS). У ка те го ри ју на па да 
ко ји се за сни ва ју на об ма њи ва њу дру гих ко ри сни ка сај бер про сто-
ра и зло у по тре би њи хо вог по ве ре ња уоби ча је но се свр ста ва тзв. 
со ци јал ни ин же ње ринг (so cial en gi ne e ring) и фи шинг (phis hing) 
као ње го ва неј че шће ко ри шће на тех ни ка.19)  

Ка да ци ља на по пу ла ци ју школ ског уз ра ста овај вид зло у по-
тре бе се нај че шће спро во ди кроз фор му по ли тич ке и иде о ло шке 
ма ни пу ла ци је мла ди ма.20) Из тог раз ло га ка те го ри ји без бед но сних 
прет њи у сај бер про сто ру, осим већ по ме ну та два аспек та сај бер 
на па да, при пи су је мо и пот ка те го ри ју „зло у по тре ба сај бер про сто-
ра као сред ства ма сов не ко му ни ка ци је“, као по себ ну вр сту прет њи, 
с об зи ром на њи хов де струк тив ни по тен ци јал у од но су на по је дин-
це и дру штво у це ли ни. У сле де ћем схе мат ском при ка зу (Схе ма бр. 
2) по ку ша ли смо да, на осно ву уви да у до са да шња ис тра жи ва ња, 
али и вла сти тих за па жа ња, гра фич ки пред ста ви мо јед ну, по на шем 
ми шље њу, си сте ма тич ни ју кла си фи ка ци ју без бед но сних прет њи у 
сај бер про сто ру. 

На па ди на ра чу нар ске си сте ме и мре же, као и зло у по тре-
ба са др жа ја ко ји су у њи ма по хра ње ни и ин те лек ту ал не сво ји не, 
ин кри ми ни са ни су до ма ћом нор ма ти вом у обла сти ви о ко тех но ло-
шког кри ми на ли те та - Кри вич ним за ко ни ком Ре пу бли ке Ср би је и 
За ко ном о ор га ни за ци ји и над ле жно сти др жав них ор га на за бор бу 
про тив ви со ко тех но ло шког кри ми на ла21), али и дру гим за ко ни ма 
у Ре пу бли ци Ср би ји ко ји на по сре дан на чин тре ти ра ју ову област 
(За кон о ор га ни за ци ји и над ле жно сти др жав них ор га на у су зби ја-
њу ор га ни зо ва ног кри ми на ла, ко руп ци је и дру гих по себ но те шких 

19) Ibid., стр. 87.

20) Бо рис Кор дић, Не над Пут ник, „Дру штве не мре же на ин тер не ту и без бед ност уче ни ка“, 
у збор ни ку: Без бед но сни ри зи ци у обра зов но-вас пит ним уста но ва ма (уред ни ци: Бран-
ки ца По по вић-Ћи тић, Сла ђа на Ђу рић, Же ли мир Ке ше то вић), Фа кул тет без бед но сти, 
Бе о град, 2012, стр. 203-223. 

21) Сл. гла сник РС, бр. 61/05, 104/09.
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кри вич них де ла,22) За кон о аутор ским и срод ним пра ви ма,23) За кон о 
елек трон ским ко му ни ка ци ја ма,24) За кон о елек трон ском пот пи су,25) 
За ко ник о кри вич ном по ступ ку,26) За кон о за шти ти по тро ша ча,27) 
За кон о огла ша ва њу,28) За кон о ин фор ма ци о ном си сте му Ре пу бли ке 
Ср би је,29) За кон о за шти ти по да та ка о лич но сти30)).

Схема бр. 2:  
Класификација безбедносних претњи у сајбер простору

 У од но су на наш пред мет ис тра жи ва ња, и на циљ ко ји се 
же ли по сти ћи – про јек то ва ње ин те грал ног си сте ма за шти те обра-
зов но-вас пит них уста но ва, би ло би ко ри сно и свр сис ход но фор му-
ли са ти и при ме ни ти ме то до ло ги ју ко ја би на јед но о бра зан на чин 

22) Сл. гла сник РС, бр. 42/02 , 27/03 , 39/03 , 67/03 , 29/04 , 58/04 - др. за кон, 45/05 , 61/05 , 
72/09 , 72/11 - др. за кон, 101/11 - др. за кон).

23) Сл. гла сник РС, бр. 104/09, 99/11.

24) Сл. гла сник РС, бр. 44/10.

25) Сл. гла сник РС, бр. 135/04.

26) Сл. гла сник РС, бр. 72/11, 101/11.

27) Сл. гла сник РС, бр. 73/10.

28) Сл. гла сник РС, бр. 79/05.

29) Сл. гла сник РС, бр. 12/96.

30) Сл. гла сник РС, бр. 97/08, 104/09 - др. за кон, 68/12 – УС.
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ка те го ри зо ва ла ши рок спек тар ра зно вр сних без бед но сних прет њи 
и ри зи ка обра зов но-вас пит ним уста но ва ма. Та кву ме то до ло ги ју је 
по ну ди ла гру па ауто ра у по ме ну том члан ку „Про бле ми иден ти фи-
ка ци је и кла си фи ка ци је без бед но сних ри зи ка у шко ла ма“. 

Ува жа ва ју ћи по ме ну ти при ступ гру пе ауто ра, и без бед но сне 
прет ње ко је ци ља ју ин те гри тет ин фор ма ци о но-ко му ни ка ци о них 
си сте ма, као и оне ко је те же да на ру ше ин те гри тет њи хо вих ко-
ри сни ка мо гу се свр ста ти у јед ну од че ти ри пред ви ђе не  пот кла-
се. Уко ли ко би био при хва ћен ова кав при ступ кла си фи ка ци ји, на 
се ман тич кој рав ни би, у ци љу уса гла ша ва ња при сту па и нор ми-
ра ња ове обла сти, би ло оправ да но уво ђе ње пој ма ин фор ма тич ки 
ри зи ци. Под њим би се, да кле, под ра зу ме ва ли и они ри зи ци ко ји 
се ве зу ју за „ви шу си лу“, „ква ро ве“, „људ ски фак тор са атри бу том 
не на мер но сти“ као и они ко ји се од но се на раз ли чи те ви до ве зло у-
по тре бе ин фор ма ци о но-ко му ни ка ци о не тех но ло ги је у фи зич ком и 
вир ту ел ном све ту, без об зи ра на то да ли су оне у ва же ћем кри вич-
ном за ко но дав ству про гла ше не кри вич ним де ли ма.31) 

МО ГУЋ НОСТ УНА ПРЕ ЂЕ ЊА СТАНДАРДА 
СРПС А.Л2.002:2008 - ИН ФОР МА ТИЧКИ 
РИЗИ ЦИ У ОБРА ЗОВ НО-ВАС ПИТ НОМ 

СИСТЕ МУ РЕ ПУ БЛИ КЕ СР БИ ЈЕ

Про цес им пле мен та ци је стан дар да у прак си под ра зу ме ва 
спро во ђе ње ве ћег бро ја ак тив но сти ко је су са став ни део про це не 
ри зи ка. Ме ђу та кве ак тив но сти спа да и спро во ђе ње ан ке та ка ко би 
се до шло до све о бу хват ног са зна ња о без бед но сним ри зи ци ма ко ји 
су при сут ни у ор га ни за ци ји. Осим то га, јед ном при ме ње ни стан-
дард под ра зу ме ва и пе ри о дич но ан ке ти ра ње за по сле них у ор га ни-
за ци ји – ева лу а ци ју стан дар да, што пред ста вља је дан вид кон тро ле 
ис пу ње но сти стан дар да.

У на ме ри да по дроб ни је про це ни мо мо гућ ност про ши ре ња 
стан дар да СРПС А.Л2.003 ка те го ри јом ин фор ма тич ких ри зи ка, по-
ку ша ли смо да са чи ни мо упит ник ко ји би ис пи тао ста во ве уче ни ка 
о ин фор ма тич ким ри зи ци ма у обра зов но-вас пит ним уста но ва ма. 
За тим смо упит ник те сти ра ли у пи лот ис тра жи ва њу ко јим су об у-

31) Пој мо ви сај бер прет ња и сај бер ри зик су ши ри по оби му од пој ма сај бер кри ми нал 
бу ду ћи да они ре фе ри ра ју и на ин кри ми ни са не рад ње али и на оне ко је у ва же ћим кри-
вич ним за ко ни ци ма још увек ни су про гла ше не кри вич ним де ли ма. Ово по ја шње ње је 
нео п ход но узе ти у об зир ка ко би се из бе гле се ман тич ке за бу не.
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хва ће на три до ма уче ни ка сред њих шко ла ка ко би смо са зна ли њи-
хо ве ста во ве о при сут но сти и зна ча ју ових ри зи ка. 

Ме то до ло шки оквир ис тра жи ва ња

Оп шти циљ пи лот ис тра жи ва ња је био да се утвр ди тре нут но 
ста ње ин фор ма тич ких ри зи ка јед ног де ла обра зов но-вас пит ног си-
сте ма – уче нич ких сред њо школ ских до мо ва, пра те ћи ода бра не па-
ра ме тре, на осно ву „су бјек тив них“ про це на уче сни ка у про це си ма 

Ди стинк ци ја ка рак те ри сти ка узор ка је ура ђе на на ни воу по ла 
и уз ра ста, као струк ту рал них де тер ми нан ти. Пра те ћи ста ти стич ке 
по дат ке у Ре пу би ци Ср би ји утвр ђен је при бли жан од нос му шког и 
жен ског по ла (49%:51%) у стра ту му, а на ме ра код уз ра сне струк ту-
ре је би ла да мла ђих ис пи та ни ка (1. или 2. раз ред сред ње шко ле) 
бу де при бли жно исто као и ста ри јих (3. или 4. раз ред сред ње шко-
ле) – 54% : 46%.

При ме ном ода бра них ста ти стич ко-ана ли тич ких ме то да (де-
скрип ци ја пу тем кон фи гу ра ци је по ја ве и хо мо ге но сти и ин фе рен-
ци јал на ста ти сти ка на ни воу те сти ра ња хи по те зе пу тем т-те ста 
сред њих вред но сти) су ква ли та тив но из ра же на ми шље ња ре спон-
де на та пре во ђе на у кван ти та тив но из ра же не по ка за те ље. 

Као не по сред но сред ство за еви ден ти ра ње ста во ва ис пи та-
них ли ца ко ри шћен је ан кет ни упит ник. По да ци су при ку пље ни 
ме то дом ан ке ти ра ња ли цем у ли це. Пр ви део упит ни ка, ба зи ран на 
за тво ре ним пи та њи ма, са оце на ма у ви ду Ли кер то ве ска ле (1 – пот-
пу но се сла жем, 2 – сла жем се, 3 – нео о длу чан сам, 4 – не сла жем 
се, 5 – уоп ште се не сла жем) са др жао је сет од че тр де сет тврд њи, 
док је у дру гом де лу ис пи та ни ци ма да та мо гућ ност да у фор ми 
отво ре ног од го во ра, сво је вр сног ко мен та ра на те ма ти ку/упит ник, 
до пи шу сво ја за па жа ња.

Узо рак је об у хва тио 163 ре спон ден та, а са мо те рен ско ис тра-
жи ва ње оба вље но је у пе ри о ду 03.09.- 17.09. 2012. У ци љу ефи ка-
сне ана ли зе по да та ка фор ми ра на је елек трон ска ба за по да та ка у 
ко ју су еви ден ти ра ни сви при ку пље ни по да ци, а по том је из вр ше на 
њи хо ва ну ме рич ка об ра да. По ка за те љи ма де скрип тив не и де лом 
ин фе рен ци јал не ста ти сти ке ин ди ко ва не су све оце не и ста во ви ис-
пи та ни ка. 

Пре глед ре зул та та ис тра жи ва ња и за кључ ци

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Уче ни ци у до му 
мо гу по ста ти жр тве кри ми на ла и дру гих зло у по тре ба ко је се из-
во де пу тем Ин тер не та
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уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 

Иако нај ве ћи број ис пи та ни ка (48%) сма тра да уче ни ци у до-
му не мо гу по ста ти жр тве кри ми на ла и дру гих зло у по тре ба ко је се 
из во де пу тем Ин тер не та, по да так да 32% уче ни ка сма тра да мо же 
по ста ти жр тва кри ми на ла и дру гих зло у по тре ба у сај бер про сто ру 
ни ка ко ни је ста ти стич ки за не мар љив. Та ко ђе, зна ча јан је број нео-
д луч них ис пи та ни ка ко ји чи не 20% од укуп ног бро ја. Тре ба има ти 
у ви ду да оп шта сли ка о нео д луч но сти ис пи та ни ка (сред ња оце на 
2.74) ни је ре пре зен та тив на, јер је ко е фи ци јент ва ри ја ци је ви сок и 
из но си 46%, као и стан дард на де ви ја ци ја ко ја из но си 1.27. 

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Уче ни ци су до-
вољ но оба ве ште ни о опа сно сти ма од кри ми на ла и дру гих зло у по-
тре ба ко је се из во де пу тем Ин тер не та

уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 

За бри ња ва ју ће је да 24% уче ни ка ми сли ка ко не ма до вољ-
но ин фор ма ци ја о опа сно сти ма у сај бер про сто ру. По но во се ја-
вља си ту а ци ја ви со ког сте пе на нео д луч но сти ис пи та ни ка, где се 
та ко из ја шња ва њих 21%. Про сеч на оце на од 3.38 по ка зу је упра во 
по ме ну ти став, али ни је по зда на сли ка по пу ла ци је, јер су ви со ке 
вред но сти и стан дард не де ви ја ци је (1.20) и ко е фи ци јен та ва ри ја-
ци је (36%). Узи ма ју ћи у об зир овај по да так, мо же мо за кљу чи ти ка-
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ко го то во по ло ви на уче ни ка не твр ди да је до вољ но оба ве ште на о 
ри зи ци ма ко ри шће ња Ин тер не та. 

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Сма трам да би 
бо ља оба ве ште ност уче ни ка зна чај но сма њи ла опа сност од зло у-
по тре ба и кри ми на ла пу тем Ин тер не та

уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 

Ве ћи на ис пи та ни ка (63%) сма тра да би бо ља оба ве ште ност 
уче ни ка зна чај но сма њи ла опа сност од зло у по тре ба и кри ми на ла 
пу тем Ин тер не та, али по но во са зна чај но ви со ким сте пе ном нео д-
луч но сти код ис пи та ни ка (23%). Про сеч на вред ност од 3.56 мо же 
се сма тра ти по у зда ном, иако са гра нич ном вред но шћу (стан дард на 
де ви ја ци ја 1.06; ко е фи ци јент ва ри ја ци је 30%).

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Сма трам да 
би бо ља оба ве ште ност вас пи та ча зна чај но сма њи ла опа сност од 
зло у по тре ба и кри ми на ла пу тем Ин тер не та

уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 



Зоран Ћ. Кековић, Ненад Р. Путник Политика заштите  образовно-...

229

Ве ћи на ис пи та ни ка (53%) сма тра да би бо ља оба ве ште ност 
вас пи та ча зна чај но сма њи ла опа сност од зло у по тре ба и кри ми на ла 
пу тем Ин тер не та, а ве ли ки је број нео д луч них ис пи та ни ка по овом 
пи та њу, чак 30% њих. Сред ња вред ност од 3.43 ука зу је упра во на 
не до ста так ста ва ис пи та ни ка по по ме ну том ис ка зу, али ни је по зда-
ни ре пре зент се ри је по да та ка, јер је стан дард на де ви ја ци ја 1.09, а 
ко е фи ци јент ва ри ја ци је 32%. На не рав но мер ну рас по де лу по себ но 
ути че чак 30% нео д луч них ис пи та ни ка.

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Ја сам био жр-
тва сај бер на си ља (уз не ми ра ва ња, вре ђа ња, про га ња ња и кле ве-
та ња на Ин тер не ту и дру штве ним мре жа ма)

уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 

Ин ди ка ти ван је по да так да је 7% ис пи та ни ка из ја ви ло ка ко је 
би ло жр тва сај бер на си ља. Ме ђу тим, ко на чан став о овом про бле-
му мо же мо да за у зме мо тек на кон ана ли зе сле де ћег од го во ра.

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Сма трам да не 
бих по стао жр тва сај бер на си ља да сам био бо ље ин фор ми сан о 
опа сно сти ма ко је вре ба ју Ин тер не том

уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 
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Го то во исти про це нат као у прет ход ном од го во ру сна жно 
по др жа ва тврд њу да би до дат на еду ка ци ја зна чај но сма њи ла опа-
сност од сај бер на си ља. Уз то, за ни мљи во је да још 16% ис пи та-
ни ка уви ђа по тре бу за до дат ном еду ка ци јом, што го во ри да је број 
оних ко ји пре по зна ју опа сно сти ко је про из ла зе из не ин фор ми са но-
сти зна чај но ве ћи од бро ја оних ко ји су би ли жр тве сај бер на си ља. 
Тре ба узе ти у об зир и чи ње ни цу да став ис пи та ни ка ни је хо мо ген 
- сред ња вред ност од 2.24 не пред ста вља аде кват но ком плет ну се-
ри ју по да та ка, јер је ви сок ко е фи ци јент ва ри ја ци је и из но си 60%, а 
стан дард на де ви ја ци ја је 1.34.

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Не ки ма од мо-
јих дру го ва је укра де на ло зин ка за при ступ e-mail-у, дру штве ној 
мре жи или про гра му за „че то ва ње“

уопште се не слажем не слажем се неодлучан сам

слажем се потпуно се слажем 

Ве ћи на ис пи та ни ка (51%) на во ди да зна за слу ча је ве да је 
њи хо вим дру го ви ма укра де на ло зин ка за при ступ e-mail-у, дру-
штве ној мре жи или про гра му за че то ва ње. 

Ди стри бу ци ја од го во ра ис пи та ни ка на ис каз: Сма трам да 
кра ђа ло зин ке или вир ту ел ног иден ти те та на дру штве ној мре жи 
мо же ство ри ти ре ал ну опа сност по уче ни ка (фи зич ка опа сност, 
на ру ша ва ње пси хич ког ин те гри те та)
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уопште се не слажем

не слажем се

неодлучан сам

слажем се

потпуно се слажем 

Ве ћи на ис пи та ни ка (73%) сма тра да кра ђа ло зин ке или вир-
ту ел ног иден ти те та на дру штве ној мре жи  мо же да ство ри ре ал ну 
опа сност по уче ни ка (фи зич ка опа сност, на ру ша ва ње пси хич ког 
ин те гри те та). На ве де ни по да так сма тра мо ве о ма ва жним. Ипак, 
про сеч на оце на од 3.93 не мо же се сма тра ти по у зда ним ре пре зен-
том се ри је по да та ка, јер је стан дард на де ви ја ци ја 1.20 и ко е фи ци-
јент ва ри ја ци је 31%.

Су ми ра ју ћи ре зул та те на шег ис тра жи ва ња, мо же мо да кон-
ста ту је мо ка ко ин фор ма тич ки ри зи ци пред ста вља ју ре ал ну прет њу 
са вре ме ном обра зов но-вас пит ном си сте му јер их уче ни ци пре по-
зна ју као озби љан и не за не мар љив без бед но сни ри зик. 

Zoran C. Kekovic, Nenad R. Putnik

PROTECTION POLICIES OF THE EDUCATIONAL  
SYSTEM - ANALYSIS AND SUGGESTIONS FOR  

IMPROVING

Summary
This pa per is de di ca ted to the analyses of the po li ti cal ap pro ac-

hes and le gi sla ti ve fra me work in the do main of se cu rity risks in  the 
school en vi ron ment. The aut hors pre sent, cri ti ci ze and analyze stan-
dards, po li tics and le gal acts and sug gest con cre te ide as and ap pro ac hes 
that co uld im pro ve pro ces ses of iden ti fi ca tion, analyses and as ses sment 
of the se cu rity risks in scho ols. Ha ving that on mind, the aut hors sug-
gest the adop tion of a uni que met ho do lo gi cal in stru ment for as ses sment 
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of se cu rity risk - the na ti o nal stan dard SRPS A.L2:003. Si mul ta ne o usly, 
the aut hors pro po se re de fi ni tion of this in stru ment in cer tain do ma ins, 
trying to adjust it to the ne eds of  con tem po rary  edu ca ti o nal system. 
The ca te gory of IT risks sho uld, by the aut hors opi nion, be ca me the 
im por tant part of the risk as ses sment  stan dard.  Fin naly, the aut hors 
con duc ted em pi ri call study among high school stu dents, con fir ming the  
hypot he ses abo ut the re a lity and im por tan ce of IT risk in mo dern so ci-
ety, espe ci ally among school-age youth.
Key Words: protection policies of the educational system, security risk, risk 

assessment, information risks, national standard SRPS A.L2:003
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дар да СРПС А.Л2.003, у: Кор дић и сар. (уред ни ци), Ре а го ва ње на без бед-
но сне ри зи ке у обра зов но-вас пит ним уста но ва ма, Фа кул тет без бед но сти, 
Бе о град, 2012, стр. 55-93

Кор дић, Бо рис, Пут ник, Не над, „Дру штве не мре же на ин тер не ту и без бед-
ност уче ни ка“, у збор ни ку: Без бед но сни ри зи ци у обра зов но-вас пит ним 
уста но ва ма (уред ни ци: Бран ки ца По по вић-Ћи тић, Сла ђа на Ђу рић, Же-
ли мир Ке ше то вић), Фа кул тет без бед но сти, Бе о град, 2012.

Кри вич ни за ко ник (Слу жбе ни гла сник РС, бр. 85/05, 88/05 - ис прав ка, 107/05 
- ис прав ка, 72/09 и 111/09).

Не шић, Сне жа на, Јо вић, На та ша, За шти та де це од на си ља у шко ла ма – из-
ве штај за штит ни ка гра ђа на и па не ла мла дих са вет ни ка, За штит ник гра-
ђа на, Бе о град, 2011.

Пе тро вић, Сло бо дан, Ком пју тер ски кри ми нал, МУП Р. Ср би је, Бе о град, 2001. 
Пле ско њић, Дра ган, Ма чек, Не ма ња, Ђор ђе вић, Бо ри слав, Ца рић, Мар ко, Си-

гур ност ра чу нар ских си сте ма и мре жа, Ми кро књи га, Бе о град, 2007. 
По па дић, Дра ган,  На си ље у шко ла ма, Ин сти тут за пси хо ло ги ју и УНИ ЦЕФ, 

Бе о град, 2008.
По ро дич ни за кон (Слу жбе ни гла сник РС, бр. 18/05). 
Пут ник, Не над, Сај бер про стор и без бед но сни иза зо ви, Фа кул тет без бед но-

сти, Бе о град, 2009.
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Phil pott, Don, Ku en stle, W. Mic hael, Edu ca tion fa ci lity se cu rity hand bo ok, Go-
vern ment In sti tu tes, Plymo uth, 2007. 

За кон о аутор ским и срод ним пра ви ма (Слу жбе ни гла сник РС, бр. 104/09, 
99/11)

За кон о елек трон ским ко му ни ка ци ја ма (Слу жбе ни гла сник РС, бр. 44/10)
За кон о елек трон ском пот пи су (Слу жбе ни гла сник РС, бр. 135/04)
За кон о за бра ни дис кри ми на ци је (Слу жбе ни гла сник РС, бр. 22/09).
За кон о за шти ти по тро ша ча (Слу жбе ни гла сник РС, бр. 73/10)
За кон о за шти ти по да та ка о лич но сти (Слу жбе ни гла сник РС, бр. 97/08, 

104/09 - др. за кон, 68/12 – УС).
За ко ник о кри вич ном по ступ ку (Слу жбе ни лист СРЈ, бр. 70/01 и 68/02 и Слу-

жбе ни гла сник РС, бр. 58/04, 85/05 - др. за кон, 115/05, 46/06, 49/07, 122/08, 
20/09 - др. за кон и 72/09)

За кон о ин фор ма ци о ном си сте му Ре пу бли ке Ср би је (Слу жбе ни гла сник РС, 
бр. 12/96)

За ко ник о кри вич ном по ступ ку (Слу жбе ни гла сник РС, бр. 72/11, 101/11)
За кон о ма ло лет ним учи ни о ци ма кри вич них де ла и кри вич но прав ној за шти-

ти ма ло лет них ли ца (Слу жбе ни гла сник РС, бр. 85/05).
За кон о огла ша ва њу (Слу жбе ни гла сник РС, бр. 79/05)
За кон о оп штем управ ном по ступ ку (Слу жбе ни лист СРЈ, бр. 33/97 и 31/01). 
За кон о ор га ни за ци ји и над ле жно сти др жав них ор га на за бор бу про тив ви со-

ко тех но ло шког кри ми на ла (Слу жбе ни гла сник РС, бр. 61/05, 104/09).
За кон о ор га ни за ци ји и над ле жно сти др жав них ор га на у су зби ја њу ор га ни-

зо ва ног кри ми на ла, ко руп ци је и дру гих по себ но те шких кри вич них де ла 
(Слу жбе ни гла сник РС, бр. 42/02 , 27/03 , 39/03 , 67/03 , 29/04 , 58/04 - др. 
за кон, 45/05 , 61/05 , 72/09 , 72/11 - др. за кон, 101/11 - др. за кон)

За кон о осно ва ма си сте ма обра зо ва ња и вас пи та ња (Слу жбе ни гла сник РС, 
бр. 72/09, 52/11).

За кон о по твр ђи ва њу Кон вен ци је о пра ви ма де те та, Слу жбе ни лист СФРЈ-
Ме ђу на род ни уго во ри, бр.15/90.

За кон о пре кр ша ји ма (Слу жбе ни гла сник РС, бр. 101/05 и 116/08).

Resume
Con si de ring the exi sting se cu rity po li ci es in edu ca ti o nal system, 

ex pres sed thro ugh le gal acts and the do mi nant the o re ti cal ap pro ac hes, 
the aut hors ha ve re cog ni zed the need for a ho li stic ap pro ach to the pro-
blem of edu ca ti o nal system se cu rity. Ha ving this on mind, they pro po se 
the adop tion of a com mon met ho do lo gi cal in stru ment for as ses sment 
of se cu rity risks in scho ols, along with its ex pan si on and adap ta tion to 
the ne eds of edu ca ti o nal system. Star ting from this idea, the aut hors ha-
ve con duc ted em pi ri cal re se arch that has con fir med the pre sen ce of IT 
risks among school youth. Iden tifying re le vant and va lid in di ca tors on 
the ba sis of which the system of me a su ra ble out co mes can be esta blis-
hed, in di ca ted the fol lo wing con clu si ons in the area of IT risks:
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– Stu dents, as well as edu ca tors / te ac hers/ em ployed in edu ca-
ti o nal in sti tu ti o nes, are not suf fi ci ently edu ca ted on the key 
ele ments of ma na ging IT risks. 

– The ma jo rity of re spon dents be li e ve that cyber cri me is a 
real dan ger be ca u se, ac cor ding to the ir as ses sment, the se cu-
rity me a su res are not suf fi ci ent. The re spon dants al so be li e-
ve that tra i ning and edu ca tion in this do main are very im por-
tant.

– Most stu dents con si der them sel ves suf fi ci ently in for med 
abo ut the dan gers of the In ter net usa ge (cri me, dif fe rent 
types of abu se), but al so be li ve that ad di ti o nal edu ca tion in 
the area co uld sig ni fi cantly re du ce or pre vent risks that ari se 
in the cyber spa ce.

Con si de ring the struc tu re and type of the qu e sti on na i re that ha ve 
been used in this study, the aut hors con clu ded:

– The Li kert sca le,  that in clu des the sta te ment "I am un de ci-
ded" as one of the op ti ons, is not ap pro pri a te for the youn ger 
po pu la tion when it co mes to to pics that they are not tho ro-
ughly fa mi li ar with or/and when the pro cess is not very well 
pre pa red pre vi o usly.

– The use of qu e sti on na i res with the do mi nant cho i ce qu e sti-
ons is ap pro pri a te for the ne eds of risk as ses sment in the 
fi eld of se cu rity.

– As ses sment of risk ba sed on the prin ci ple of com ple men tary 
in di ca tors of qu a li ta ti ve type, with the ad di tion of qu an ti ta ti-
ve as ap pro pri a te (me a su ra ble sets of te sti mony), fol lo wing 
the con cepts de fi ned in the stan dard SRPS A.L2.003, with 
the in clu sion of the IT risks, is ap pli ca ble to the edu ca ti o nal 
system. 

* Овај рад је примљен 10. фебруара 2013. године а прихваћен за штампу на састанку 
Редакције 04. марта 2013. године.
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